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Eessona

Andmeuhiskond, millest kdesolevas raportis juttu on, tdhendab seda, et meie kdigi igapdevane elu
on Uha enam andmetest I8bi pdimunud. Raamatu ,Kuidas méista andmestunud maailma?* autorid
kirjeldavad, kuidas infotehnoloogia vahendusel sooritatud tegevusest - naiteks taksosoit, kinopileti
ost, uudiste lugemine - jddvad maha ,andmepurust rajad“. Nad lisavad, et soovitav on alati kisida,
kelle katte koonduvad andmed, kas sellega kaasneb voimu koondumine ning kas seesinane koondu-
mine ja seda soosiv susteem on see, mida me Uhiskonnana soovime.

Euroopa Liidus kehtib pohimdte, et andmed kuuluvad inimesele, kelle kohta need kaivad. Siiski ei
ole Uksikisikutel veel kaugeltki véimalik oma andmetest Ulevaadet omada ega neid aktiivselt hallata,
naiteks ndustudes Uhe kasutusviisiga, aga keeldudes teisest. Vajalikud tehnoloogilised lahendu-
sed, reeglid ja standardid alles jark-jargult tekivad. Naiteks kaivitus Eestis kdesoleva aasta alguses
ndusolekuteenus, mille vahendusel saavad ettevdtjad kusida inimeste ndusolekuid riigi andme-
kogudes olevate andmete &rikasutusse lubamiseks. Euroopa Komisjon on ellu kutsunud digitasku
(digital wallet) algatuse, mis kujutab endast inimese personaalset andme- ja dokumentide hoidlat.

Peame seega arvestama, et jarjest suurem hulk andmeid liigub inimeste tegeliku kontrolli alla, lisaks
isikuandmetele ka naiteks andmed, mida toodavad isikule kuuluvad seadmed. Euroopa ja Eesti (and-
me)majanduse Uheks votmekUsimuseks saab inimeste valmidus ja oskus oma andmeid hallata ning
motivatsioon neid teadlikult jagada. S6na ,teadlikult” on mdeldud tahistama erinevust tanasest olu-
korrast, kus me paljude digiteenuste kasutamise kaigus enda kohta jagatud andmetest ega nende
edasisest kasutamisest reeglina ei huvitu. Sellega oleme aidanud kaasa andmete massiivsele koon-
dumisele suurte digiplatvormide katte.

Nende kaante vahelt leiate neli stsenaariumit andmeuhiskonna tulevikust. Need on mdeldud kasu-
tamiseks omamoodi maakaardina, et paremini mdista, kuhu erinevad otsused ja valikud meid viia
vOivad. Osa neist otsustest ja valikutest on Eesti enda kéates, osa Euroopa Liidus Uhiselt langetada.
Kindel on aga see, et lanhtisi otsi ja vastust vajavaid kUsimusi on veel vaga palju.

Head tutvumist!

Tea Danilov
Arenguseire Keskuse juhataja
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Digitehnoloogiate levik igasse eluvaldkonda on
toonud kaasa majanduse ja Uhiskonna andmes-
tumise: inimeste, ettevdtete, masinate ja iseqi
looduse tegevusest jaab jarjepidev andmeja-
lajalg. Igapaevaelu andmestumine kasvas ta-
jutavalt koroonakriisi tagajarjel: digisuhtlusele
ja -poodlemisele lisandusid digiope ja virtuaal-

t66. Jargmise igapéevaelulise andmehuppe
toob kaasa paljude eri kodumasinate internetti
Uhendumine, mis jéuab ké&tte 5G-tehnoloogiat
kasutava andmesidevorgu levikuga. Andmed li-
sanduvad Uha kiirenevas tempos: Uhes aastas
juurde tulev andmemaht kahekordistub jargmi-
se kolme aastaga!

Andmevaldkonna edasist arengut kujundavad mitmed arengusuundumused
ja voimalikud poérdepunktid:

Andmed on jérjest ulatuslikum lisandvaartuse allikas, kuid I6viosa korge kasutusvaartu-
sega andmetest kuulub suurtele tehnoloogiaettevétetele. Euroopa Liit on jdustamas uusi
regulatsioone, mis kohustavad suure turujouga ettevdtteid vaike- ja keskmise suurusega ette-
votete (VKE-de) ja inimeste kohta kogutud andmeid neile kattesaadavaks tegema. Selle kursi
edu soltub valdaval maéaral inimeste valmisolekust oma andmeid aktiivselt haldama asuda.

Andmete keskkonnajalajéalg kasvab hoogsalt. Andmete séilitamiseks kasutatavate pilvetee-
nuste globaalne susinikuheide (2,5-3,7%) Uletab nuddseks lennunduse suUsinikuheite (ligikau-
du 2,4%). Mdne prognoosi kohaselt moodustab aastal 2030 andmettostuse osakaal maailma
elektritarbimises umbes 21%2. Riikide ette kerkib dilemma, kas ja kuidas on véimalik Uhtaegu
edendada nii andmepdhist majandust kui ka keskkonnahoidu.

Kasvav geopoliitiline vastasseis péarsib rahvusvaheliste standarditeni joudmist. Euroopa Liit
ja USA on andmevahetuse ja andmekaitse miinimumtaseme kusimustes Uksteisele lahemale lii-
kumas ning seda téukab tagant ka séda Ukrainas, mis on stivendanud transatlantilist koost66d
ning vajadust moodustada Uhisrinne imperialistlike autokraatiate vastu. Teisalt on vastasseis
Hiinaga ja tema m&jusfaariga suurenemas. See parsib edusamme andmevaldkonda méjutavate
standardite (nt andmestandardid, masinloetavad avaandmed) globaalsel Ghtlustamisel.

Andmepédevad inimesed kujundavad Uhiskonda oma néo jargi. Andmepéadevus on nii oskus
andmeid toises tegevuses voi majandusliku tulu saamise eesmargil kasutada kui ka oskus and-
mestunud maailmas igapéevaselt turvaliselt tegutseda (andmekirjaoskus). Vahene andmekir-
jaoskus on Uks digiléhe pohjuseid. Andmed mitte Uksnes ei peegelda tegelikkust, vaid ka loovad
seda,? taastootes voimusuhteid voi kutsudes esile tdiesti uusi Uhiskondlikke ndhtusi, mille
pikaajalised mdjud pole selged. Naiteks kasvab andmepdhiste automaatsoovituste roll inimeste
elus.

Euroopa Liit otsib tasakaalu andmekaitse ja majandusarengu vahel. Euroopa Liit menetleb
praegu viit mahukat andmetega seotud igusakti (Big Five), mille eesméark on suurendada
Euroopa Liidu elanike 6igusi oma andmete ule otsustamisel, piramata andmemajanduse arengut.
Kui oma andmeid kontrollivad andmesubjektid ise, on nende likumapaasemiseks vajalik, et
inimesed ja ettevotted neid jagaksid. On lahtine, kui paljud inimesed on suutelised ja valmis oma

1 Statista (2022). Volume of data/information created, captured, copied, and consumed worldwide from 2010 to 2025, https:/
www.statista.com/statistics/871513/worldwide-data-created/

2 Ounapuu T, Raun, M., Oleks, M., Tatar, M., Kaldur, K., Tiits, M. (2022). Andmed tulevikutihiskonnas (ilmumas), viidatud: Garcia,
C. (2022). The Real Amount of Energy A Data Center Uses, https://www.akcp.com/blog/the-real-amount-of-energy-a-data-
center-use/ B

3 Masso jt. (2021). Kuidas mbista andmestunud maailma? Tallinn: Tallinna Ulikooli Kirjastus.
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andmete jagamisega seotud (ja kohati vaga keerulisi!) otsuseid langetama, selleks vajalikul
maaral ,andmekirjaoskajad” olema. Lisaks, kuigi arengud Euroopa Liidu diguses on peamiselt
suunatud andmete (kontrollitud) kasutuselevotu soodustamisele, kasvab nende tulemusel
asutuste kaalutlusGigus ja tdlgendamise digus andmete avaldamisel. Naiteks on suur osa
isikuandmete Uldmé&éaruse (GDPR) olemusest jaetud kohtupraktika ja jarelevalve selgitada.
Kaebuste ja kaasuste menetlemine votab aga aega ning voib kaasa tuua pika digusselgusetuse

perioodi, pidurdades andmekasutust.

V6imalike tulevikuarengute kaardistamiseks ka-
sutati stsenaariumiloome meetodit. Kahe kesk-
se madramatu tegurina, mis andmeuhiskon-
na tulevikku suunama hakkavad, kerkisid esile
kontrolli jaotumine andmete Ule ning erahuvi

voi avaliku huvi domineerimine andmeUhis-
konna edasises arengus. Nende kahe maara-
matu teguri erinevaid vdimalikke tulemeid kom-
bineerides loodi neli andmeuhiskonna tuleviku
stsenaariumi.

arinuvid
| DIGIPLATVORMIDE § sef
3 ANDMETURG
o PARADIIS @
5 e O
(2]
&
<
vahestel paljudel
RIIK UHISKONDLIK
ROOLIS KOKKULEPE
avalik huvi

Joonis 1. Neli andmeuhiskonna tulevikustsenaariumi
Allikas: Arenguseire Keskus 2022

Digiplatvormide paradiis

Hoolimata Euroopa Liidu regula-
tilvsest tegevusest kasvab glo-
baalsete digiplatvormide olulisus

teenusepakkujatena; nad on esirinnas
uute andmetehnoloogiate edasiarendamisel
(tehisintellekt, masintdlge jms). Tanu sellele
osutavad nad mitmeid teenuseid riikidest pare-
mini, naiteks taiendharidus voi andmepdhised
tervishoiuteenused. Mugavate teenuste kasu-
tamiseks on inimesed vabatahtlikult andnud éra
kontrolli oma andmete Ule ning regulatsioon po-

le suutnud seda olukorda muuta. Oma andmete
haldamine on keerukas, mistdttu soovib ja suu-
dab vaid vaike hulk inimesi sellega tegeleda. Kui-
vord digiplatvormide arendusvdimekus on riigi
omast suurem ja teenused mugavamad, hakka-
vad nad osutama mitmeid teenuseid riigi asemel
vOi riigiga koostods. Nii tuleb riigile kokkuvottes
ka odavam. Seda sammu soosib ka globaalne
keskkond: seoses Venemaalt ja Hiinast Iahtuva-
te ohtudega on USA ja EL hakanud rohkem uhte
hoidma, mistottu USA paritolu suuri digiplatvor-
me ei néhta Euroopas enam konkurendi, vaid
liitlasena.

Andmetihiskonna tulevik | ARENGUSEIRE KESKUS
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Andmeturg

Euroopa Liidu regulatsioonid
on hakanud oluliselt takistama
andmemajanduse arengut ning
parssima Euroopa konkurentsivoimet
vorreldes muu maailmaga. Andmekasutusvoi-
maluste laiendamist eraettevitetele nahakse
strateegilise kasvuvdimalusena, millest pérast
mitmeid Euroopa majandust tabanud kriise
kinni haarata ning luua valismaistele suurtele
digiplatvormidele tugev kohalik vastukaal. EL-i
andmekaitseregulatsioone Iddvendatakse (val-
ja arvatud neid, mis ohjavad suurte digiplatvor-
mide mojuvdimu ning sunnivad neid vaiksema-
te ettevotetega andmeid jagama), et ergutada
innovatsiooni ja iduettevotiust. Andmesuhted
pannakse paika n-0 turuplatsi pohimdttel - ini-
mestel on véimalus oma andmete Ule otsustada
neid mades ja vahetades ning nende pealt tulu
teenides. Selleks seatakse sisse spetsiaalsed
keskkonnad - andmebdrsid ja andmevahendus-
teenused, mida opereerib erasektor. Ettevdtetel
on 6igus inimestelt andmeid raha eest osta ning
ostetud andmetega lisaks oma &aritegevuse tar-
beks kasutamisele ka andmeborsil kaubelda.

Uhiskondlik kokkulepe

EL-i jdupingutused kannavad vilja:
inimesed ja ettevdtted kontrolli-
vad oma andmeid ning andmeturul

valitseb tihe konkurents. Tanu teh-
noloogia ja Gigusruumi arengutele on tekkinud
tooriistad ja vahendusteenused, mille abil ini-
mesed saavad oma andmeid hallata, jagada ja
muUUa. Kuna oma andmete aktiivne haldamine
on keerukas ning igathel pole selleks huvi, aega
vOi oskusi, koonduvad Uksikisikud oma andme-
diguste teostamiseks andmeuhistutesse. Uhis-
tud esindavad oma Uksikisikutest likmeid ning
saavutavad nende nimel 18bi raakides paremaid
tingimusi oma liikmete andmete kasutamiseks.
Igal likmel on Uhistus h&éledigus. Uhistute kau-
du mitte niivord ei mddda oma andmeid raha

ARENGUSEIRE KESKUS | Andmeiihiskonna tulevik

eest (kuigi moned Uhistud vdivad olla ka sellele
spetsialiseerunud), kuivérd suunatakse need
dhistu liikmetele v3i ka kogu Uhiskonnale kasu
toovatesse projektidesse, naiteks parema hari-
duse voi tervise eesmaérgil.

cBe

mured inimeste privaatsuse parast

Riik roolis

Ebaedu globaalsete digiplat-
vormide modjuvdimu vahenda-
misel EL-i 6iguse kaudu ning

(sealhulgas mitmed andmelekke- ja andmete
vaarkasutuse skandaalid) viivad olukorrani, kus
rilk vtab andmete kasutamise Ule otsustami-
se enda katte. Kaasa aitab ka see, et inimestele
saab selgeks, kui keeruline ja aegandudev 160
on oma andmete aktiivne haldamine. Andme-
kasutusotsuste Uleminek riigile toob kaasa ini-
meste tanutunde, et nad ei pea oma andmetele
liigselt m&tlema ning et need on turvaliselt riigi
kontrolli all. Vastutasuks loodetakse saada palju
mugavaid ja personaliseeritud (avalikke) teenu-
seid ning teadmispdhist poliitikakujundust.

Stsenaariumides kerkib esile mitmeid suuri
probleeme, mille lahendamisele on asjakohane
mdelda juba praegu. Naiteks on vaga aktuaalne
kdsimus, kuidas tagada suurettevotete juhitud
andmeuhiskonnas inimeste ja avaliku huvi kait-
se? Mbned voimalused selleks:

arendada inimeste elementaarset andmekir-
jaoskust ja arusaama sellest, kuidas suured
digiplatvormid nende andmeid kasutavad;

vastukaaluks suurte digiplatvormide and-
mevoimule arendada paralleelset andme-
Okosusteemi, mille keskmes on avaandmed,
vaba tarkvara ja ning andmealtruism avalike
teenuste, hariduse ja teaduse tarbeks;

maksustada rahvusvaheliselt tegutsevate
ettevotete tulu kaibe tekkimise koha jargi,
et andmemajandusest jouaks riigikassasse
ronkem tulu (eeldab rahvusvahelisi kokku-
leppeid).



Vahemalt sama oluline on kdsimus, kuidas soo-
dustada eetiliste ja andmekaitseliste piirangute
tingimustes andmepdhist innovatsiooni? Stse-
naariumide pdhjal saab esile tuua jargmised voi-
malused:

arendada Uhiskonna teadlikkust andmete
jagamisega seotud Oigustest ja andmete
eest saadavatest huvedest, et motiveerida
inimesi andmeid jagama;

reguleerida Uhistulist andmeomandit, kus
andmesubjektid oleksid haalediguslikud
osanikud - see annaks ettevotetele ligi-

ANDMEUHISKOND 2035 - UURIMISSUUNA KOKKUVOTE

paasu suurele hulgale Uhistu osanike and-
metele, tagades samas osanike voimaluse
andmekasutust kontrollida ja sellest kasu
saada;

pakkuda andmeturu osapooltele turvalist
andmevahetuskeskkonda, ndusolekute raa-
mistikku ja keskset ndusolekuteenust, et va-
hendada VKE-de vajadust neid oma ressurs-
sidega vélja tdotada;

maksusoodustused inimestele ja/voi Uhis-
tutele, kes oma andmeid ettevotete jariigiga
aktiivselt jagavad.

Lisaks sammudele, mida on igal juhul méistlik astuda, seavad eripalgelised
tulevikuarengud riigi ette olulisi dilemmasid. Kriitilise tihtsusega otsustus-

kohti on vihemalt viis:

Ehitada enesekiillast avalikku sektorit voi voimekat erasektorit? Vajalik on kaaluda, mil
maaral peaks riik putudlema andmekogumisel ja andmepohiste teenuste osutamisel avaliku
sektori maksimaalse soltumatuse ja enesekullasuse poole (kasvatades seejuures riigiaparaati ja
meelitades padevaid inimesi erasektorist avalikku sektorisse) ning mil maaral peaks keskenduma
erasektori suutlikkuse kasvatamisele ja toimiva andmeturu loomisele nii, et riik ise saaks olla

ohem?

Ise voi Euroopa tuules? Eesti ees seisab kisimus, kas keskenduda eeskéatt Euroopa algatuste
tdhusale jpustamisele voi luua (Euroopa diguse raamides) Eestis aktiivselt omaenda eriparaseid

andmeuhiskonna lahendusi?

Lasta kohtadel otsustada voi juhtida keskselt? Andmepohist riigivalitsemist ning

andmete kattesaadavust, kvaliteeti ja koosvoimet toetab oluliselt andmepoliitika tugev

keskne koordineerimine. Eesti kohalikud omavalitsused on keskvalitsusest andmehalduse ja
andmekasutuse vallas oluliselt maha jaanud. Tekib kisimus, millise rolli peaks keskvalitsus votma
KOV-ide digi- ja andmepoliitika ning IT-taristu arendamisel?

Milline roll on maksupoliitikal? Maksupoliitika ja maksusoodustused voimaldavad eri
stsenaariumide korral riigil paindlikult andmemajandust suunata, mojutades nii eraisikute
kaitumist (sh valmisolekut andmeid jagada) kui ka ettevdtete kaitumist (sh valmisolekut vtta
riske ja ,anda Uhiskonnale tagasi®). Siin on keskne kisimus, mil maaral on Eesti valmis katsetama
erisuguste maksumudelite moju andmeuUhiskonna ja andmemajanduse toimimisele.

Mil maaral usaldada inimeste endi véimekust oma andmete haldamisel? Uued diguslikud
algatused ja tehnoloogilised lahendused (naiteks ndusolekuteenus) annavad otsustusdiguse
oma andmete Ule inimestele endile. Selle diguse teostamine eeldab aga igadhelt piisavat
andmekirjaoskust, et mitte ennast potentsiaalselt kahjustavaid valikuid teha. Kas ja milliseid
tugiststeeme (naiteks reguleeritud andmeuhistud, dppekavaarendus, taiendkoolitus) vajame, et
inimeste andmekirjaoskust suurendada ja neid voimalike riskide eest kaitsta?
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Joonis 2. Maailm andmetes
Allikas: Raconteur 2019 (autbri kohandatud vérskemate andmetega)
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Globaalne andmemaht, igaiihe
jalajalg ja tehnoloogiline voimekus
kasvab kiiresti

2002. aastal Uletas digitaalselt salvestatud and-
mete maht analoogandmete mahu.* Digitaalse-
te tehnoloogiate kasutamine on suurendanud

200

igapéevaselt loodavat ja séilitatavat andmehul-
ka eksponentsiaalselt.

Prognoositakse, et maailmas loodavate, tarbi-
tavate, kopeeritavate ja sailitatavate andmete
hulk tduseb 2025. aastaks 180 zetabaidini (1 zb

= 1 triljon gigabaiti = 8 000 000 000 000 000

000 000 bitti) (vt joonis 3).°

/B

150

100

50

Joonis 3. Andmemahu kasvu prognoos
Allikas: Statista 2022

Aja jooksul on juurde tulnud erinevaid andme-
allikaid (vt joonis 4) ja uusi andmettUpe, samuti
on kasvanud andmete resolutsioon ehk kvali-
teet. Mélemad arengud toovad kaasa vajaduse
sailitamismahtu kiiresti kasvatada.

Kaubandus

Mobiilsed
andmed

Seire SUUR-
ANDMED
Kasutaja-
kaitumine
Muud allikad

Joonis 4. Andmemahu kasvu prognoos
Allikas: Lei, J. & Kong, L. 2020°

lgapaevaselt tekkivaid andmeid hakati nende
suure hulga ja varieeruvuse tottu esialgu kut-
suma suurandmeteks, nuudseks on tulnud ka-
sutusele termin ,andmestumine®, réhutamaks
andmete mitmekesisust ja erinevust.

Inimesed

Andmed sotsiaalmeediast, e-kirjadest,
interneti kasutamine (sh otsimootorid),
dokumendid, blogipostitused

Masinad

Arvutite digitegevusest ja inimese sekkumiseta
tekkivad andmed: sensorid, satelliidid, mobiilsi-
deandmed, asjade internet, radarid, meteoro-
loogilised seadmed, arvutite logifailid, (turva)-
kaamerad, kosmoseteleskoobid, sondid

Ettevotted jariigid
Administratiivsed sUsteemid, finantssusteem,
e-kaubandus, terviseandmed, té0stusprotsesside

@ kaigus tekkivad andmed, teadust6o
Internet

4 Hilbert, Martin & Lopez, Priscila. (2011). The World's Technological Capacity to Store, Communicate, and Compute Informa-

tion. Science (New York, N.Y.). 332. 60-5. 10.1126/science1200970.

5 Statista. Volume of data/information created, captured, copied, and consumed worldwide from 2010 to 2025, https:/www.

statista.com/statistics/871513/worldwide-data-created/

6 Lei, J. &Kong, L. (2020). Big Data in Astronomy, Scientific Data Processing for Advanced Radio Telescopes, 2020,

Pages 29-58
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Niiteid suurandmete kasutusvoimalustest:

Inimeste ostueelistuste anallus ja ennustamine

Patsientide terviseseisundi seire kantavate esemete abil (nt nutikellad)

Reaalajas teekaardistus autonoomsete autode jaoks

KUtusekulu optimeerimine transpordis

Personaalne turundus

Olulised trendimuutused on aset leidmas and-
mete kogumise, séilitamise ja té6tlemise vii-
side osas. Andmetootius liigub andmekeskus-
test kasutaja seadmetesse (edge computing)
ja séilitamine omakorda kasutaja seadmetest

andmetootiusest andmekeskustes ja andme-
t606tluse keskrajatistes ning 20% vorguuhen-
dustega nutiseadmetes (autod, koduseadmed,
tootmisrobotid), siis aastaks 2025 on osakaal
téendoliselt vastupidine.’

pilvelahendustesse. Kui aastal 2020 toimus 80%

X 70
60
50
40
30
20 \
10
0
$U S SV T P 0 % P P
emtgrbija == cttevite avalik pilv

Joonis 5. Andmete téotlemine ja sailitamine liigub avalikku pilve
Allikas: Ounapuu, T. jt 2022

Andmed on jarjest ulatuslikum
lisavadrtuse allikas, ...

Mitmete andmemajanduse allharude kasvu-
tempo maailmas on muljetavaldav. Naiteks prog-
noositakse, et suurandmete ja drianaltutika tu-

Andmemahtude kasv rumaht, mis 2020. aastal oli ligikaudu 200 miljar-

ja andmetehnoloogia
areng loob kiires tempos uusi &rivdimalusi. EL27

andmemajanduse kogumaht® oli 2019. aastal

dit eurot, kasvab aastaks 2030 Ule kolme korra,
700 miljardi euroni! Ainuuksi suurandmete turg

peaaegu 325 miljardit eurot, mis moodustab o yasyanud 71 miljardilt dollarilt 2011, aastal li-

2,6% Euroopa Liidu SKT-st. Euroopa Komisjoni
hinnangu kohaselt'™® kasvab see juba 2025. aas-

gikaudu 70 miljardi dollarini (2022. aastal) ning
aastaks 2027 vdib selle turu suurus olla juba 103

taks Ule 550 miljardi euro, moodustades 4% EL-i miljardit dollarit

kogu SKT-st.

7 Euroopa Komisjon (2020). Euroopa andmestrateegia, https:/eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CE-
LEX:52020DC0066&from=EN

8 Ounapuu, T., Olesk, M., Raun, M., Tatar, M., Kaldur, K., Tiits, M. (2022). Andmed tulevikuUhiskonnas (ilmumas).

9 European Commission (2020). The European Data Market Monitoring Tool. Key Facts & Figures, First Policy Conclusions,
Data Landscape and Quantified Stories, Final Study Report, p11, https:/datalandscape.eu/sites/default/files/report/D2.9_
EDM_Final_study_report_16.06.2020_|DC_ pdf.pdf

10 Sealsamas

11 Allikas: https:/www.alliedmarketresearch.com/big-data-and-business-analytics-market

12 Allikas: https://www.statista.com/statistics/254266/global-big-data-market-forecast/
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Arvukalt kerkib esile uusi arisuundi. Naiteks en-
nustav anallUtika (predictive analytics), mis
kasutab andmete kaevandamist, masindpet ja
tehisintellekti, et prognoosida tulevasi sundmu-
si ajalooliste mustrite pohjal. Sellest vdib tdusta
suur kasu naiteks politseitdds, vdimaldades en-
nustada kuritegevuse taset konkreetsel ajal ja
kindlas kohas.

Koroonakriis murdis arusaama, et on olemas
digitaalsed ettevdtted ja muud ettevétted. Muu-
tunud tingimustes tegid naiteks jaekauban-
dusettevdtted investeeringuid veebipoodide
rajamisse, moeldi uutele digitaalsetele suht-
lusviisidele klientidega, néiteks juturobotite
loomisele. See tdi kaasa vajaduse votta tarvitu-
sele andmeanalldtika ja selle juhtimine, tegele-
des sealhulgas andmete turvalisusega. Ernst &
Youngi uuring leiab, et 53% juhtidest peab and-
meid ja andmeanallusi kige olulisemaks inves-
teeringuvaldkonnaks™

Koroonakriisi tagajérjel andmestusid kiires tem-
pos ka teised eluvaldkonnad. Hariduses asuti
kasutama erinevaid veebikeskkondi dppetege-
vuseks. To6elus voeti kasutusele digirakendusi
toOtajate tbbaja ja tegevuse jalgimiseks. Nak-
kuse leviku t6kestamiseks asuti jalgima inimes-
te liikkuvust ja nende omavahelisi kontakte. K&ik
need arengud vdimaldasid luua Uhiskondlikku
ja majanduslikku lisandvaartust, kuna oppet6o
ja ettevotete t60 ei katkenud ning viirusest tin-
gitud tervisekahju oli ohjatud. Samal ajal kasvas
kdigi nende valdkondade ja neis osalevate ini-
meste andmejalajalg.

... kuid koore riisuvad globaalsed
tehnoloogiaplatvormid,

LAviosa suure kasutusvaartusega andmetest
kuulub ténapéeval suurtele tehnoloogiaettevo-

13 https://www.ey.com/en_gl/consulting/tech-horizon-surve

tetele (eelkdige platvormi- ja pilveteenuste pak-
kujad), kelle teenustest soltub hulk ettevotteid
ja kodanikke ning kel on ligipaas erisugustele
andmetele, mida kasutajad teenuste tarbimise
kaigus loovad. Andmete koondumine suurette-
vOtete katte takistab vaike- ja keskmise suuru-
sega ettevotete (VKE) ligipdasu andmetele ning
vahendab seega andmepdhise innovatsiooni
stiimuleid ja VKE-de konkurentsivdimet

Suurte digiplatvormide katte koondunud and-
memassiividest  tekkivad  vOrgustikuefektid
(network effects) t6otavad platvormide kasuks.
Suur hulk andmeid voimaldab personaliseerida
tehisintellektil pdhinevaid teenuseid ja reklaami,
mis tdmbab ligi ronkem kasutajaid. See v6imal-
dab omakorda teenust aina enam kasutaja jargi
seadistada, suurendades veelgi platvormi kon-
kurentsivoimet ja turuosa, ja nii edasi.

Andmete valdamisest tuleneva turujdu ja info
asUmmeetria tdttu on tehnoloogiahiidudel Ght-
lasi vGime kehtestada Uhepoolselt andmekasu-
tuse reegleid ja hindu. Seda mitte Uksnes oma
platvormidel, vaid sageli ka neid platvorme kasu-
tavate konkurentide kaupade ja teenuste turgu-
del, naiteks kogu takso- v&i kullerteenuste turul.

... suurem osa jarjest lisanduvatest
andmetest ei leia kasutust

Hinnanguliselt 80-90% praegu maailmas kogu-
tavatest suurandmetest on struktureerimata™
ehk puudub eelméaratletud andmemudel voi
on neid keeruline anallusida - naiteks mahu-
kad tekstid, mis vdivad sisaldada ka arvandmeid.
Inimeste loodud struktureerimata andmed on
naiteks e-kirjad, sotsiaalmeedia sisu, mobiilsi-
deandmed, meedia. Struktureerimata andmeid
loovad aga ka masinad, naiteks valveseadmete
ja satelliitide andmed voi teaduseks kogutavad
andmed.

14 Euroopa Komisjon (2020). Euroopa andmestrateegia, https:/eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CE-

LEX:52020DC0066&from=EN

15 Toendoliselt on struktureerimata andmete osakaalu keeruline mddta, kuid valdavalt pakutakse selle osakaaluks 80-90%,
naiteks: https://www.pcmag.com/news/90-percent-of-the-big-data-we-generate-is-an-unstructured-mess
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Koos suurandmete mahu kasvuga suureneb
ka nn tumeandmete osakaal. Tumeandmed on
andmed, mis tekivad ettevdtete tegevuse kéi-
gus ja mida ettevotted séilitavad, kuid millega ei
hakata hiljem midagi peale, st neid ei kasutata
hilisemaks analUUsiks. Ligikaudu 55% maailmas
kogutavatest andmetest on tumeandmed!® Sa-
geli ei suuda ettevotted oma kogutavaid and-
meid isegi leida, ei tea nende olemasolust ega
oska neist vaartust luua. Peamiselt séilitatakse
selliseid andmeid vaid vastavusnduete taitmi-
seks, naiteks peab turvakaamerate salvestusi
teatud aja alles hoidma. Tehisintellekti areng
vOib tulevikus voimaldada tumeandmeid hdlpsa-
mini analUUsida ja neist vaartust luua.

. ning andmetest on saamas
planeedi suurimaid saastajaid.

Nende andmete, mida Uksnes kogutakse ja mis
kunagi analUudtilist kasutust ei leia, sailitamine
andmekeskuste serverites on energiamahukas.
Serverid tarbivad elektrit, serverite jahutami-
seks kasutatakse vett ja serverite eluiga on pii-
ratud. 2020. aastal pérines 4% globaalsest kas-
vuhoonegaaside heitest digimajandusest,” kuid

4%

3%
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andmete tekitatud susiniku jalajélg kasvab koos
andmemahu kasvuga. Globaalne pilveteenuste
kasutamisest lahtuv susinikuheide (2,5-3,7%)
Uletab nuldseks lennunduse susinikuheite (ligi-
kaudu 2,4%) 18

Mdne prognoosi kohaselt moodustab aastal
2030 andmetoostuse osakaal maailma elektri-
tarbimises ca 21%° Andmete ressursimahukus
vOib saada riikidele ja ettevotetele takistu-
seks kliimaneutraalsuse eesmarkide saavuta-
misel. Seda probleemi véimendab energiahinda-
de kasv, muutes naiteks suurte andmekeskuste
rajamise otsused varasemast keerulisemaks.

Riikide ette kerkib dilemma, kas
ja kuidas on voimalik tihtaegu
edendada nii andmepodhist ma-
jandust kui ka keskkonnahoidu.

Arvestades andmete kasvavat keskkonnamaju,
on muutunud kUsitavaks struktureerimata suu-
randmete ja tumeandmete suuremahuline séili-
tamine. Ettevdtiuses saab aktuaalseks digitaal-
ne dekarboniseerimine®® ehk pdhimdte ,kogu
vahem andmeid, aga kasuta neid ronkem®.

2% 2,5%
H =
0%

Andmekeskused Lennundus

Laevandus

Tubaka ja
Riisikasvatus tqjqy tootlemme

Joonis 6. Osakaal Uleiimselt toodetud CO2 heitkogustest sektori/kategooria kaupa

Allikas: Climatiq Analysis, The Shift Project, OurWorldinData

16 https://www.splunk.com/en_us/data-insider/what-is-dark-data.html

17 https://www.ey.com/en_ch/decarbonization/how-digitization-acts-as-a-driver-of-decarbonization

18 https://www.climatig.io/blog/measure-greenhouse-gas-emissions-carbon-data-centres-cloud-computing

19 1BS-Levellab, viidatud: Garcia, C. (2022). The Real Amount of Energy A Data Center Uses, https:/www.akcp.com/blog/the-

real-amount-of-energy-a-data-center-use/

20 https://theconversation.com/dark-data-is-killing-the-planet-we-need-digital-decarbonisation-190423
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Kasvanud geopoliitiline vastasseis
parsib rahvusvaheliste standarditeni
joudmist

Maailma eri piirkonnad eristuvad selle jargi, milli-
sed poéhimdtted juhivad neis andmete omamise
ja jagamise kUsimusi ning milline on suhtumine
isikudigustesse. Arusaamad jagunevad laias
laastus kolmeks:

USA-s leitakse, et andmesuhted ettevotete
jainimeste vahel kujunevad turul;

Euroopa Liit on satestanud, et andmed kuu-
luvad inimesele ning igathel peab olema
kontroll oma andmete Ule;

autokraatlike riikide blokk (Hiina, Venemaa)
peab endastmdistetavaks, et inimeste and-
med kuuluvad riigile.

Hiinast on kujunemas oluline andmejéud, kuna
andmepoliitikat ndhakse Hiinas oma globaalse
modjuvdimu  suurendamise vahendina. Hiina
lahenemisviisi osaks on investeeringud taris-
tusse rahvusvahelise koostdd raames? ning
oma tehnoloogia ja standardite juurutamine
maailmas. Naiteks on Hiina mdjutanud globaal-
seid 5G-tehnoloogiate standardeid, et luua eeli-
seid oma ettevotetele. Rahvusvahelises vord-
luses on Hiina ettevotetel eesotsas Huawei ja
ZTE-ga 5G-tehnoloogiate vallas enim patente
(33%). Hiinale jargnevad Korea (27%) ja Euroopa
ettevotted (17%)%2 Seni on aga Euroopa ja USA
roll rahvusvahelistes standardiseerimisorgani-
satsioonides Hiinast suurem.?

Laiemas geopoliitilises tdhenduses aga vdistleb
Hiina Euroopa Liidu ja teiste piirkondadega mitte
Uksnes turuosa, vaid ka ideoloogilise méjuvdimu

parast. Future Today Institute’i hinnangul hakk-
ab selle voistluse voitja jargmistel kimnenditel
kujundama kogu maailma lahenemist andmete
kasutamisele, eelkdige privaatsuse ja andme-
tele ligipdasu kUsimustes.?* Hiinas rakendatakse
digitennoloogiaid sUsteemselt kodanike tege-
vuse jalgimiseks ja kontrollimiseks.

Sellele praktikale risti vastupidiseid eesmarke
taotlev Euroopa Liidu andmekaitsepoliitika
ajab samuti maailmas juuri. 2016. aastal vas-
tu vBetud isikuandmete kaitse Uldmaarusel
(GDPR) on tanaseks juba globaalne moju.
GDPR-i on oma andmekaitseregulatsioonide
eeskujuna kasutanud muuhulgas Brasiilia, USA
California osariik, mitmed Aafrika riigid.> Ka
Kanadas praegu menetlemisel olev andmekaitse
regulatsioon (Consumer Privacy Protection
Act) lahtub otseselt GDPR-i eeskujust. Ligi
120 riigil maailmas on olemas mingis vormis
andmekaitseraamistik, mille tGtpilised elemen-

did on andmesubjektide informeerimine,
valiku- ja ndusolekuprotsess, andmetele
ligipddsudiguste  reguleerimine,  andmete

turvalisus ja terviklus.?

Ameerika Uhendriikide jaoks on oluline
vaba turg ja andmete kasutamine arilistel
eesmarkidel, mille tulemuseks on olnud andmete
ja andmevdimu koondumine tehnoloogiahiidude
(big tech) katte. Seda on nltdseks isegi USA-s
hakatud tajuma probleemina, eelkdige seoses
valimistesse sekkumise ja avaliku arvamuse

manipuleerimise juhtumitega.

Kuigi varem on USA andmekaitsestandardid ol-
nud Euroopa Liidu perspektiivist ebapiisavad,
s6lmisid Euroopa Liit ja USA 2022. aasta mais

21 OECD (2018). The Belt and Road Initiative in the global trade, investment and finance landscape, in OECD Business and
Finance Outlook 2018, OECD Publishing, Paris, https:/doi.org/101787/bus_ fin_out-2018-6-en

22 He, Alex (2022). The Digital Silk Road and China’s Influence on Standard Setting, CIGI Papers No. 264 April 2022, https://

www.cigionline.org/static/documents/no.264_JN9TbQC.pdf
23 Sealsamas

24 Future Today Institute (2020), 2022 Tech Trends Report, https://futuretodayinstitute.com/mu_uploads/2022/03/FTI

Tech_Trends_2022_ All.pdf

25 World Economic Forum (2021). Empowered Data Societies: A Human-Centric Approach to Data Relationships. White paper,
https://www3.weforum.org/docs/WEF_Empowered Data_Societies2021.pdf

26 Thales (2021). Beyond GDPR: Data Protection around the World, https:/www.thalesgroup.com/en/markets/digital-iden-
tity-and-security/government/magazine/beyond-gdpr-data-protection-around-world
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uue kokkuleppe ,Trans-Atlantic Data Privacy
Framework®,? mille raamistik taaselustab vara-
sema, Euroopa Kohtu poolt tihistatud algatuse
,Privacy Shield®. Kokkulepe vdimaldab USA ette-
votetel liigutada EL-i kodanike andmeid USA-sse
ning annab EL-i kodanikele omakorda garantiisid
nende andmete lubatud kasutusviiside osas.
Juba praegu moodustab Atlandi-tGlene andme-
vahetus enam kui poole Euroopa andmevahetu-
se mahust kolmandate riikidega.?®

Euroopa Liit ja USA on andmevahetuse ja and-
mekaitse miinimumtaseme kisimustes Uks-
teisele ldhemale likumas ning seda tdukab
tagant ka s6da Ukrainas, mis on suvendanud
transatlantilist koostodd ning vajadust moo-
dustada Uhisrinne imperialistlike autokraatiate
vastu. Teisalt on vastasseis Hiinaga ja tema mo-
jusfaariga suurenemas. See parsib edusamme
andmevaldkonda mojutavate standardite (nt
andmestandardid, masinloetavad avaandmed)
globaalsel Uhtlustamisel.

Andmevoimu koondumisele
otsitakse lahendusi
andmevabadusest

Vastuseks andmete ning andmemajanduse tu-
rujéu kontsentreerumisele tegeleb Euroopa Liit
aktiivselt andmete omandisuhete Umberkor-
raldamisega, et suurendada andmete liikuvust
suurettevotetelt VKE-dele ja riigile ning anda
eraisikutest andmesubjektidele vdimalus enda-
ga seotud andmetest kasu saada. Olulisim hil-
jutistest muutustest, 2016. aastal vastu voetud
isikuandmete kaitse Uldmaarus?® (General Data
Protection Regulation, GDPR) n&eb andmete
tootlemise alusena ette andmesubjekti infor-
meeritud nousolekut. Taiendavalt on mé&arus
loonud Ulekantavuse (portability) pohimdtte,
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mis tdhendab, et inimesel on &igus enda koh-
ta kogutud andmetega tutvuda ja neid teistele
teenuseosutajatele voi asutustele Ule kanda.

Esialgu aga puuduvad piisavad tehnilised va-
hendid ja standardid, mis nende isikudiguste ak-
tiivset kaitsmist vdimaldaks.*® EL plaanib 2020.
aastal vastu vbetud andmestrateegia raames
edendada muuhulgas isikuandmete ja andme-
subjektide ndusoleku haldamiseks vajalike va-
hendite loomist ning ergutada uute arimudelite
ning andmevahendusteenuste loomet.

GDPR-i kohaselt peavad inime-
sed saama oma andmeid vabalt
tihelt platvormilt voi teenuse-
osutajalt teisele liigutada ja
omama taielikku kontrolli oma
andmete kasutamise tile. Samas
ei ole praegu veel tehnoloogilisi
lahendusi ja standardeid, mis
voimaldaksid inimestel neid 0i-

gusi tegelikkuses realiseerida.

Euroopa andmestrateegia elluviimiseks on asu-
tud koostama uusi regulatsioone. Nimetus ,suur
viisik* (Big Five) on tulnud kasutusele tahista-
maks erinevates menetlusetappides olevaid al-
gatusi, mis koosmadjus muudavad andmemajan-
duse ménguvalja Euroopas vaga olulisel maaral.

Need viis algatust on:

andmemaarus (Data Act);

andmehalduse maarus (Data Governance
Act, DGA);

digiturgude Oigusakt (Digital Market Act,
DMA);

27 https:/lec.europa.eu/commission/presscorner/detail/es/ip_22_ 2087
28 https://www.businessroundtable.org/multi-association-letter-on-trans-atlantic-data-privacy-framework

29 Euroopa Parlamendi ja Ndukogu maéarus (EL) 2016/679 fuusiliste isikute kaitse kohta isikuandmete toétlemisel ja selliste
andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse Uldmaarus), 27. aprill 2016,

http://data.europa.eu/eli/req/2016/679/0j

30 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CE-

LEX:52020DC0066&from=EN
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digiteenuste digusakt (Digital Services Act); tehisintellekti Gigusakt (Artificial
gence Act, AIA).

Mida muudab Euroopa Liidu ,,suur viisik* (Big Five) inimeste ja VKE-de
jaoks?
Naiteid mojust tiksikisikule:

Intelli-

Oigus saada ja mujale Ule kanda andmeid, mis tekivad talle kuuluvate seadmete tegevusest

ning mis seni on olnud valdavalt suurte tehnoloogiaettevotete valduses;

digus saada infot, milliseid tema andmeid on kasutatud talle kuvatavate reklaamide Ule

otsustamiseks voi tarbimissoovituste (vaatamis-, kuulamis-, ostusoovitused) andmiseks;

oigus olla kaitstud korge riskiga tehisintellektirakenduste eest.

Nditeid mojust VKE-dele:

parem juurdepaas andmetele (nii suurte digiplatvormide késutuses olevatele andmetele
kui ka Uksikisikute andmetele tanu Ulekantavuse digusele ning turvaliste andmevahendus-

teenuste tekkimisele);

kaitse ebaausate lepingutingimuste vastu (nt suurte digiplatvormide poolt rakendatuna);

voimalus asuda tegutsema andmehaldusteenuse osutajana.

Andmevahendusteenuste majutamiseks, and-  valdkondliku andmeruumi loomist tervishoiu,

mete kvaliteedi ja koosvGime tagamiseks ning t66stuse, pdllumajanduse, finantside, liikuvu-

taaskasutuse soodustamiseks on Euroopa Ko-  se, keskkonna, energeetika, avaliku halduse ja

misjon algatanud liidulileste andmeruumide oskuste (Gppe ja téoturuvajaduste sobitamine)

toetamise strateegilistes ja suure avaliku hu-  alal. Ldppeesmérk on luua Uhtne Euroopa Liidu

viga valdkondades. Esialgu toetatakse kimne andmeruum.”

Nditeid uuenduslikest andmevahendusteenustest Euroopas

Ettevdtteid, Ulikoole ja kolmanda sektori Uhendusi koondav mittetulundusorganisatsioon
aNewGovernance arendab sektoripohiseid isiklikke andmeruume, et hallata inimeste t66a-

laseid oskusi ja tervishoidu puudutavaid andmeid.3?

Health-X dataLOFT algatus toob kokku traditsioonilised tervishoiuteenuste pakkujad ning

uudsete terviserakenduste ja inimeste tervisenditajaid monitoorivate nutiseadmete abil

tekkivad andmed, et edendada andmepdhiseid personaalmeditsiini teenuseid.* Virtuaal-

sesse andmetaskusse saab koondada isikuga seotud terviseandmed eri allikatest ning
jagada neid andmeid eri osapooltega.

Gaia-X projekt loob Euroopa Liidu nduetest Iahtuvat Uhendatud andmeinfrastruktuuri ja

arendab standardseid vabavaralisi komponente, mis suudaks Uhendada erinevaid pilvesus-

teeme ja andmete Okosusteeme.

31 Euroopa Komisjon, 23.02.2022, Commission Staff Working Document on Common European Data Spaces.
https://www.anewgovernance.org/what-we-do/
33 https://gaia-x.eu/news/latest-news/health-x-a-common-data-space-for-the-health-sector/

34 https://gaia-x.eu
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Soodustamaks andmete jagamist mitte ainult
uute &riteenuste arendamiseks, vaid ka ava-
likuks hdvanguks, loob Euroopa Liit oma and-
maarusega (DGA)
andmealtruismi organisatsioonide mdiste ja

mehalduse taiendavalt
paneb paika neile kohalduvad nduded.*® And-
mealtruismi organisatsioonidena kasitatakse
eri tGUpi mittetulunduslikke organisatsioone,
kes soovivad koguda inimestelt ja ettevotetelt
vabatahtlikus korras andmeid mingi Uhiskon-
dliku hiave pakkumiseks (nt teadust®o, avalike
teenuste osutamine, keskkonnakaitse vms).
Regulatsiooni eesmark on teha avalikku huvet
pakkuvatele organisatsioonidele kéattesaada-
vaks piisavalt suured andmehulgad, et véimal-
dada andmeanallsi ja masindpet.

Euroopa Liit on vastu vétnud ka avaandmete di-
rektiivi (2019)%, mille eesmark on hoogustada
andmekasutust Uhiskonna ja majanduse htvan-
guks. Direktiiv mé&aratleb kuus andmekategoo-
riat, mida loetakse vaartuslikeks andmeteks
ning mis tuleb teha koigile kattesaadavaks ta-
suta masinloetavas vormingus voimalusel hulgi-
allalaaditavana ning rakendusliideste kaudu.
Vaartuslike andmete valdkonnad on: liikuvus ja
transport, riiklik statistika, Maa seire, ilmaand-
med, ruumiandmed ning ettevdtete ja nende
omandisuhete andmed.

Mangureeglid Euroopa andmemajanduses on
vaga olulistes aspektides muutumas ning Eu-
roopa Liit on liikumas punkti, kus Ukski riik ega
piirkond pole kunagi varem olnud. Muutused aga
soosivad teadagi kdige kohanemisvlimelise-
maid. Kuigi vastavuse saavutamine suure hulga
uute reeglitega toob lisakulusid, on ka voidu-
vBimalus suur, kuna uus loodav manguvaljak on
veel tuhi ning kes ees, see mees.
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Tehisintellekt saab paitsed pdhe

Masindppel pdhinev tehisintellekt on Uks kesk-
seid andmetehnoloogiaid ning vdib murrangu-
liselt muuta pea igat eluvaldkonda, kus seda
rakendatakse. Senised kogemused tehisintel-
lektiga on aga paljastanud selle tehnoloogiaga
seotud varjatud riskid, nditeks probleemid tehis-
intellektirakenduste aluseks olevate algoritmi-
de Iabipaistmatuse ja kallutatusega.’” Riigid on
asunud tehisintellekti ohtudest réakima ja neid
maandama. Tehisintellektile viitavate seaduste
arv on viimastel aastatel mitmekordistunud,*®
eesmérgiga suurendada tehisintellekti usal-
dusvaarsust ja eetilisust ning hoida ara inimai-
guste rikkumisi.

Euroopa Liit valmistab ette tehisintellekti maa-
rust (Artificial Intelligence Act, AIA)®*, mis ja-
gab tehisintellektirakendused kolme riskikate-
gooriasse:

vastuvdéetamatu riskiga rakendused, néi-
teks inimesi nende taju mdjutamise kaudu
kahjustada vdivad tehisintellektiststeemid,
Uhiskondliku reitingu (social scoring) sus-
teemid, haavatavate Uhiskonnarihmade
ekspluateerimine tehisintellekti abil;

korge riskiga rakendused, naiteks biomeet-
riline isikutuvastus, tehisintellekti kasuta-
mine haridusasutustes eksamite hindamis-
el, inimeste tddlevotmise Ule otsustamisel,
krediidikdlbulikkuse vai individuaalse Gigus-
rikkumise riski hindamiseks;

piiratud ja minimaalse riskiga rakendused,
naiteks algoritmilisi susteeme kasutavad
videomangud, spammifiltrid jms.

35 Euroopa Parlamendi ja ndukogu maarus Euroopa andmehalduse kohta (andmehaldust kasitlev digusakt). COM/2020/767
final, https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52020PC0767&from=EN

36 Euroopa Parlamendi ja Ndukogu direktiiv (EL) 2019/1024 avaandmete ja avaliku sektori valduses oleva teabe taaskasutami-
se kohta (uuesti sdnastatud), 20. juuni 2019, http:/data.europa.eu/eli/dir/2019/1024/0j

37 Kitschin, R. (2017). Thinking critically about and researching algorithms, Information, Communication & Society, 20:1, 14-29,

DOI: 101080/1369118X.2016.1154087

38 https://aiindex.stanford.edu/wp-content/uploads/2022/03/2022-Al-Index-Report_Master.pdf

39 Ettepanek: Euroopa Parlamendi ja ndukogu maéarus, millega ndhakse ette tehisintellekti kasitlevad Uhtlustatud digusnor-
mid (tehisintellekti kasitlev digusakt). COM/2021/206 final, https:/eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CE-

LEX:52021PC0206&from=ET
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Vastuvdetamatu riskiga rakenduste arendami-
ne saab olema Euroopa Liidus keelatud. K&rge
riskiga rakendustele hakkab kehtima suur hulk
kohustusi ja ndudeid, nt kvaliteetse juhtimis-
sUsteemi loomine ja labipaistvuse tagamine. Pii-

ratud ja minimaalse riskiga rakenduste arenda-
mist ja kasutusala ei kitsendata,“? kUll aga kehtib
fUusiliste isikutega suhtlema mdeldud juturobo-
tite puhul kohustus kasutajaid informeerida, et
nad suhtlevad tehisintellektisisteemiga.

Kas sotsiaalmeedias toimetavad robotid vajaksid méirgistamist?

Lisaks juturobotitele kasutatakse tehisintellekti ka artiklite ja postituste tootmiseks sotsiaal-
meedias (bots). 2017. aastal tehtud uuring*' tdestas, et inimesed jagavad roboti loodud posti-
tust Twitteris sama laialdaselt kui inimeste loodud postitusi. Kuna inimesed enamasti ei tea, et
tegu olirobotpostitusega, tekib kiisimus, kas nad kaituksid teisiti, kui nad seda teaksid? Kas tu-
levikus vajaks robotpostitus eraldi margistust sarnaselt naiteks ,makstud sisu®“ margistusega?

Andmepddevad inimesed
kujundavad iihiskonda oma néo
jirgi, teisi ohustab digilohe

2019. aastal ronkem kui 9000 UK, USA, Saksa-
maa, Prantsusmaa, Singapuri, Rootsi, Jaapani,
Austraalia ja India keskmiste ja suurettevotete
tootajate seas korraldatud uuringust? selgus,
et tervelt 74% tootajatest tunneb end andmete-
ga tootades ebamugavalt, dlekoormatu voi 6n-
netuna. Andmetega seotud tooUlesandeid puu-
takse valtida voi mugandada: 36% vastajatest
vaitis, et nad puuaksid leida alternatiivseid mee-

todeid Ulesannete taitmiseks ilma andmeid ka-
sutamata, samas kui 14% valdiks selliseid Ules-
andeid téielikult. Niisugused hoiakud kujutavad
endast tosist takistust andmetes peituvaid ari-
voimalusi kasutada Uritavatele ettevotetele.

Kuid andmepadevus ei ole vaid oskus andmeid
toises tegevuses voi majandusliku tulu saamise
eesmargil kasutada, see hdlmab ka oskust and-
mestunud maailmas igapaevaselt turvaliselt te-
gutseda ehk andmekirjaoskust. Vahene andme-
kirjaoskus on Uks digildhe pohjuseid.

Viis digipddevuste pohikategooriat Euroopa digipddevuste raamistiku

jargi:+

info- jaandmepadevus (sh véime leida andmeid, hinnata nende asjakohasust ja usaldus-
vaarsust ning talletada ja hallata digitaalseid andmeid);

kommunikatsioon ja koostoo (sh andmete jagamine, oma digitaalse identiteedi ja digiteh-
noloogiate kasutamise kaigus loodud andmete haldamine);

digitaalne sisuloome (sh arusaam digisisu autorikaitsest ja andmelitsentsidest);

turvalisus (sh isikuandmete ja privaatsuse kaitse digikeskkonnas);

probleemide lahendamine.*

40 Regulatory framework proposal on artificial intelligence, https:/digital-strategy.ec.europa.eu/en/policies/regulatory-fra-

mework-ai

41 Ferrara, E., Evidence of complex contagion of information in social media: An experiment using Twitter bots, http:/www.
emilio.ferrara.name/2017/09/27/twitter-bots-for-good-and-information-contagion/

42 Qlik (2020). The Human Impact of Data Literacy, https://www.accenture.com/_acnmedia/PDF-115/Accenture-Human-Im-

pact-Data-Literacy-Latest pdf

43 United Nations (2020). E-Government Survey 2020, https:/publicadministration.un.org/egovkb/Portals/egovkb/Docu-

ments/un/2020-Survey/2020%20UN%20E-Government%20Survey %20 (Full%20Report) .pdf

44 EU Science Hub. The Digital Competence Framework, https:/joint-research-centre.ec.europa.eu/digcomp/digital-compe-

tence-framework_en
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URO osutas 2014. aastal ebavérdsusele, mis
tuleneb andmetele ligipdasust: ,Mitmetel ini-
mestel puudub ligipdas uuele andmemaailmale
ja informatsioonile nende keele, vaesuse, hari-
duse puudumise, tehnoloogilise infrastruktuuri
puudumise, kauge asukoha voi eelarvamuste ja
diskrimineerimise tottu.*s Selle vaate jargi too-
dab digildhe Uhiskondliku ebavérdsuse ajaloolisi
mustreid.

Digi- ja andmelohest on saanud
oluline majanduskiisimus,
mille keskmes on ebavordsus
andmetest loodava kasu imber-
jagamisel.

Tanapéeval on enamik inimesi vaid passiivsed
andmesubijektid, kel pole sénadigust oma digi-
kasutuse kaigus loodud andmete kasutamise
Ule otsustamisel, ning nad ei saa osa tulust, mi-
da tehnoloogiaettevotted nende andmeid kasu-
tades teenivad. Sarnaselt ei saa enamik riike osa
globaalselt tegutsevate ettevotete tulust, iseqi
kui selle Uheks sisendiks on konkreetse riigi ko-
danike andmed, kuna ettevotlustulu maksusta-
takse jatkuvalt peakorteri asukoha jargi. OECD
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eestvottel on praeguseks siiski asutud seda
olukorda muutma, tulles vélja globaalse digima-
janduse maksustamise ettepanekuga, mille ko-
haselt peaksid digikorporatsioonid maksma osa
tulumaksust kaibe tekkimise piirkonnas.

Ebavordsus andmetele juurdepadsus ja nende
kasutamisest tekkiva hlve jagunemises on siis-
ki vaid Uks andmetest I&htuva ebavordsuse liike,
mille suhtes tuleb téhelepanelik olla. Tahtis on
ka mdista, et andmed mitte Uksnes ei peegel-
da tegelikkust, vaid ka loovad seda,*® taastoo-
tes vbimusuhteid voi kutsudes esile taiesti uusi
Uhiskondlikke nahtusi. Naiteks kasvab andme-
pOhiste automaatsoovituste roll inimeste elus.

Euroopa Liit otsib tasakaalu
andmekaitse ja majandusarengu
vahel

Euroopa Liidu pohidiguste hartas on satestatud
elanike 6igus oma isikuandmete kaitsele*” ning
Euroopa Liidu suur eesmark on suurendada EL-i
kodanike kontrolli oma andmete Ule. Kuid selle
eesmargi edukus soltub liidu edukusest suurte
digiplatvormide kontrollimisel, ilma et Euroopa
Liidu majandus konkurentsivdimet kaotaks.

Kas Euroopa on voimeline andmeid vdaarindama, jargides samal ajal

euroopalikke vaartusi ja pohidigusi?

SITRA“® sBnastab Euroopa peamise ja seni lahendamata dilemmana kisimuse, kuidas luua vil-
jakat andmemajandust, jargides samal ajal Euroopa vaartusi ja pohidigusi? Voi teistpidi, kuidas
kaitsta andmeuhiskonnas Euroopa vaartusi, ilma et digusraamistik piiraks andmemajanduse

arengut?

Keerukust suurendab Gigusaktide kohatine ebamaarasus ning selgelt defineerimata Gigus-
moistete kasutamine. Naiteks pole selge, kuidas haakuvad omavahel ,sisule juurdepadsu
kontrollijad® suure majandusliku véimuga online-platvorme reguleerivas ,Digiturgude Gigus-
aktis* (DMA) ja ,véga suured online-platvormid® digiteenuste vastutustundlikkust edendavas

45 United Nations (2014). A World That Counts. Mobilising the Data Revolution for Sustainable Development, https://www.
undatarevolution.org/wp-content/uploads/2014/11/A-World-That-Counts.pdf

46 Masso jt, Kuidas mdista andmestunud maailma?

47 Euroopa Liidu pdhidiguste harta, https:/ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-rights-

eu/eu-charter-fundamental-rights_et

48 SITRA (2022). EU regulation builds a fairer data economy: The opportunities of the Big Five proposals for businesses, indi-

viduals and the public sector. Sitra working paper, https:/www.sitra.fi/app/uploads/2022/06/sitra-eu-regulation-builds-a-fai-

rer-data-economy.pdf
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,Digiteenuste digusaktis® (DSA). Samuti on jarelevalve andmevaldkonna regulatsioonide Ule
hajutatud eri institutsioonide vahel, kellest méned tegutsevad liidu ja teised likmesriikide ta-
sandil ning kelle padevused kohati kattuvad. Seega on digusraamistiku rakendamisel vahemalt

esialgu oodata omajagu valitsemis- ja koordineerimisprobleeme.

Oluline on ka markida, et kuigi arengud Euroopa
Liidu diguses on peamiselt suunatud andmete
(kontrollitud) kasutuselevdtu soodustamisele,
kasvab nende tulemusel asutuste kaalutlusoi-
gus andmete avaldamisel. Naiteks on suur osa
isikuandmete Uldmaaruse (GDPR) olemusest
jdetud kohtupraktika ja jarelevalve selgitada.
Kaebuste ja kaasuste menetlemine vdtab aga
aega ning voib kaasa tuua pika digusselguse-
tuse perioodi, pidurdades andmekasutust ning

Muret valmistab ka asjaolu, et erinevates Eu-
roopa Liidu riikides on loodud mitmeid erinevaid
ndusolekute andmise ja andmejagamise lahen-
dusi, mis ei ole omavahel Uhildatavad. Piirilile-
se andmevahetuse head naited Euroopa Liidus
(ariregistrite infovahetus, digiretsept ja haigus-
lugu, e-veoseleht) on seni aset leidnud Uksnes
Uhe poliitikavaldkonna sees, edukad néited
valdkondade vahelisest andmevahetusest prak-
tiliselt puuduvad.®°

pohjustades organisatsioonides segadust, kui-
das Ules ehitada regulatsioonidele vastavaid
andmetootlus- ja andmekaitsesUsteeme.*®

Andmeruumide kaivitumiseks tuleb iiletada ettevotete tajutud takistused
oma andmete jagamisel®!

Ettevotteid takistab oma andmeid riigiga jagada usaldamatus, hirm kaotada konkurentsieelist
jaandmelekete kartus®. Euroopa Komisjoni 2020. aasta eksperdiuuring toob valja kolm peamist
takistuste tuupi:*3

monopolistlikus turupositsioonis olevate suurettevotete hirm kaotada privilegeeritud sei-
sundit;

kdrged tehingukulud ja tunnetatud riskid - andmete jagamine valjapoole ettevotet voib
eeldada kulukaid investeeringuid andmete puhastamisse ja struktureerimisse vastavalt
andmekasutajate vajadustele; samas nahakse riski, et konfidentsiaalsed andmed vdivad
lekkida autoriseerimata kolmandatele osapooltele;

ettevotetel on andmete jagamiseks vahe positiivseid stiimuleid. Kardetakse, et avalik sek-
tor voib hakata osutama sarnaste teenuste pakkumisel konkurentsi voi kasutada andmeid
ettevotetele ebasoodsate regulatsioonide valjatootamiseks. Lisaks, kui avalikule sektorile
andmete jagamise kulu kannab ettevote, siis tulu nende andmete kasutusest saab Uhis-
kond tervikuna ning andmeid valdaval ettevottel ei pruugi olla véimalust neid tulusid mone-

tiseerida.

49 The British Academy & Royal Society (2017). Data management and use: Governance in the 21st century, https:/royal-
society.org/-/media/policy/projects/data-governance/data-management-governance.pdf

50 Krimmer, R., Solvak, M., Alishani, A., Dedovic, S, Schmidt, C., Castle, S. (2022). European Interoperability Landscape Report.
Nordic Institute for Interoperability Solutions (NIIS), https:/www.niis.org/niis-publications/2022/6/23/report-european-intero-
perability-landscape-report-2022

51 Euroopa Komisjon (2020). Euroopa andmestrateegia, https:/eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CE-
LEX:52020DC0066&from=EN

52 Euroopa Komisjon (2020). Euroopa andmestrateegia, https:/eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CE-
LEX:52020DC0066&from=EN

53 Martens, B., Duch-Brown, N., The economics of Business-to-Government data sharing. European Commission. Seville,
2020, JRC119947, hitps://joint-research-centre.ec.europa.eu/system/files/2020-02/jrc119947.pdf
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Eesti on juba ligi kaks aastakimmet olnud maa-

ilmas tuntud oma avaliku sektori digilahenduste
poolest. URO e-riigi kisitlus (2020)% paigutab
Eesti kdrge arengutasemega e-riikide grup-
pi. Digitaalse majanduse ja Uhiskonna indeks-
is (DESI)®*® saab Eesti kokkuvdttes 9. koha, kuid
on esimesel kohal avaliku sektori digiteenuste
osas. Indeksi tulemused néitavad, et Eestis on
EL-i keskmisest kérgem hdivatud IKT-spetsialis-
tide osakaal ning EL-i riikide 16ikes on Eestis pro-
portsionaalselt enim IKT valdkonnas kérgkooli
|6petanuid. Kdéige kehvem on Eesti positsioon
Uhenduste kategoorias (nt puUsivérgu lairiba-
Uhendus ning 5G sagedusala ja kattesaadavus),
milles oleme 26. kohal.

Mahajadmus digimajandusest kasu I6ikamisel
avaldub Eestis peamiselt ettevGtete poolel, mi-
da ilmestab madal uute tehnoloogiate kasuta-
mise tase: suurandmelahendusi kasutab 10% ja
vaid 3% kasutab tehisintellektilahendusi. Eesti
keskmine edasiminek indeksi komponentide
|6ikes on olnud aeglasem kui mujal Euroopas -

keskmiselt on Eesti oma taset parandanud 6,5%
aastas, samas kui EL-i keskmine on 7,5%.

X-tee andmevahetustaristu®® on Eestis hdlbus-
tanud avaliku sektori andmebaasidesse kogu-
tud andmete ristkasutust. Juba 1997. aastal
vastu voetud riiklike registrite seadus keelas
riigiasutustel dubleerivate andmekogude pida-
mise ning avaliku sektori organisatsioonid on
likunud aktiivsema andmevahetuse ja avaliku
sektori andmebaasidesse kogutud andmete
ristkasutuse poole. Kuigi Eesti on eesmargiks
votnud andmete Uhekordse kUsimise printsiibi
(once-only), siis praktikas ei ole see peamiselt
teenuseportaalide killustatuse tottu veel ra-
kendunud ning andmeid kUsitakse korduvalt nii
kodanikelt kui ka ettevotetelt.®” Oluline samm
once-only laialdasemaks kasutamiseks tehti
seoses 2019. aastal joustunud riikliku statistika
seaduse muudatustega, mille kohaselt riikliku
statistika tegemisel taaskasutatakse maksi-
maalselt avaliku sektori andmebaasidesse ko-
gutud andmeid.

54 United Nations (2020). E-government survey 2020, https:/publicadministration.un.org/egovkb/Portals/egovkb/Docu-
ments/un/2020-Survey/2020%20UN%20E-Government%20Survey %20 (Full%20Report).pdf

55 https:/digital-strategy.ec.europa.eu/en/policies/desi-estonia

56 X-tee on hajususe pohimottel loodud andmevahetustaristu. Iga X-teega litunud organisatsioon hoiab andmeid oma and-
mebaasides ning andmete kasutamisest huvitatud osapool teeb turvalise andmevahetuskini kaudu vastavale registrile ette
antud malli jargi andmeparinguid, ilma et oleks vaja vahetatavaid andmeid kesksesse andmebaasi koondada.

57 Triin Puusaar (2019). Key factors influencing the implementation of the once-only principle: case study of Estonia. Tallinn:

Tallinna Tehnikaulikool, magistritoo.
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Andmete taaskasutust suurendab tulevikus
nousolekuteenus, mis loob inimestele voima-
luse anda riigile luba jagada nende isikuandmeid
kindla teenusepakkujaga ning on maailmas Uks
esimesi omataolisi isikuandmete vahetamise
raamistikke avaliku ja erasektori vahel.®

Andmete taaskasutust toetavad masinloetavad
avaandmed - Eesti avaandmete teabeportaali
on laetud 1586 andmestikku 2216 teabevalda-
ja poolt.®® Portaal hakkab sisaldama rakendus-
lideseid, mille kaudu saaksid ettevotted uute
teenuste osutamiseks vajalikud andmed jooks-
valt katte. Ettevotjad toovad aga esile, et tinti-
peale andmed ei uuene portaalis piisavalt kii-
resti, mis parsib nende kasutamist ariteenuste
osutamiseks.

Andmekasutuse edasist arengut olulisel maaral
takistavaks probleemiks on kujunenud ka riigi
valduses olevate andmete ebapiisav kvaliteet.
Peamine mure on standardite ja klassifikatsioo-
nide puudumine voi erinevate klassifikatsiooni-
de kasutamine. Klassifikatsioonide ebauUhtlus
muudab keerukaks andmete analtusi ja vordiu-
se. Taiendavalt tdhendab see, et andmekogude
lidestamine ei ole vdimalik - KPMG uuringust
selgus, et Uhe ministeeriumi haldusalas oleva-
test andmestikest saaks automatiseeritud and-
mevahetuseks kasutusele votta Uksnes 11%. Te-
gelikud andmestikud erinevad riigi infosisteemi
haldusststeemi  (RIHA) andmekirjeldustest.
Lisaks eeldab praegune andmehaldussusteem
sageli andmete kasitsi sisestamist ja muut-
mist.®°

Ametnike ebakindlus pidurdab
avaliku teabe laialdasemat
avaldamist

Oigust riigi valduses olevale teabele (informat-

sioonile) ligi paaseda reguleerib eelkdige avali-
ku teabe seadus (AVTS), mis vdeti vastu aastal
2000 ning mida on praeguseks muudetud 39
korda. Piirangute lisamine ja nende kaotamine
on olnud tingitud siseriiklikest arengutest, kuid
need on tulenenud ka Euroopa Liidu regulat-
sioonidest, millest kdige enam on teabele ligi-
paasetavust mdjutanud avaandmete direktiiv
ja andmekaitse Uldmaarus. Kui avaandmete di-
rektiiv on andmetele ligipadasu lintsustanud, siis
isikuandmete kaitse reeglid on isikuandmetele
ligipaasu piiranud ja muutnud ligipdasuprotses-
se tunduvalt burokraatlikumaks. Kuna andmeid
puudatavad regulatsioonid on nUud palju keeru-
lisemad, ei julge ametnik sageli votta vastustust
andmete véljastamise eest.%!

Seega piirab avaliku teabe laialdasemat juurde-
paasetavust ja kasutamist peamiselt ametnike
ebakindlus reeglite télgendamisel ning hirm
teabe avalikustamisel eksida. Suureneva and-
mehulga kontekstis kasvab ka info vaariti kasu-
tamise risk enk ametnikud pelgavad kahju, mis
vOib andmete vBimalikust kuritarvitamisest tek-
kida kolmandatele isikutele. Samuti kardetakse,
et avaldatavad andmed voivad kahjustada riik-
likku julgeolekut. Véheoluline ei ole ka hirm sel-
le ees, et andmed avaldatakse ajakirjanduses.
Ametniku vaatenurgast raagib andmete avalda-
mata jadtmise kasuks ka see, et asutuste sise-
kord ja juhised on sageli puudulikud. Naiteks ei
ole organisatsioonis kokku lepitud avaliku teabe
valjastamise protsesside kulgemise viisi ega ta-
gatud piisavat andmestandardit, mis téhendab,
et péringutele vastamisest voib kujuneda amet-
niku jaoks mahukas lisatlesanne.

Kui Gigus privaatsusele on p&hidigus, siis nii-
samuti on seda digus informatsioonile. Seega
kumbki neist digustest ei tohiks teist vélja tor-
juda, vaid vaja on leida mdistlik tasakaal. Sea-

58 https://www.ria.ee/et/riigi-infosusteem/nousolekuteenus.html

59 https://avaandmed.eesti.ee/

60 KPMG (2021). Riiklikes andmekogudes ja registrites olevate andmete ning nende masinloetava véljastamise analids.
61 Pild, M., Turk, K., Kose, K., Lehemets, M. (2022). Avaliku teabe kasutamise voimalused, https:/arenguseire.ee/raportid/avali-

ku-teabe-kasutamise-voimalused/
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dusandlikul tasandil aitaks sellele kaasa kaa-
lumiskohustuse ndude sissetoomine AVTS-i:
juurdepaasupiirangu  seadmisel kohustataks
kaaluda juhtumit nii privaatsuse kui ka informat-
siooni saamise diguse vaatepunktist.

Selle kohustuse valguses tasub Ule vaadata ka
Andmekaitse Inspektsiooni kahetine ja konf-
liktne roll. Andmekaitse Inspektsiooni Ulesan-
deks on nii tagada andmekaitse kui ka edendada
andmete kattesaadavust, seega pakkuda tuge
ka andmete avalikustamisel. Praktikas kaalub
esimene funktsioon teise Ules ning ametkonda-
del ei ole praegu partnerit, kes mé&tleks laiemalt
kaasa teabe avaldamise ja andmete kasutamise
voimaluste Ule, motiveerides avaldama ja jaga-
ma, mitte vastupidi.

Téhelepanu tuleb pdodrata tehniliste kaitse-
meetmete kusitavusele. Uhelt poolt on kaigil
digus avalikku teavet kasutada, kuid samas on
teabe kasutamine tehtud tehniliselt keerukaks,
naiteks robotldksude vOi hulgiallalaadimispii-
rangute rakendamisega. See vahendab teabe
kasutusvaartust ja pole seega kooskdlas avaliku
teabe seaduse mdottega.

ANDMEVALDKONNA TRENDID

Registritele ning andmekogudele kohalduvad
erinevad juurdepédasupiirangud, mis on osali-
selt pbhjendatav registrites ja andmekogudes
hoitava teabe iseloomuga, kuid teatavas osas
on need siiski juhuslikud. Néiteks puudub Uhtne
tasupoliitika, tasude kujunemine on labipaist-
matu ja tasu aluseks vaib olla nii ttkihind kui ka
ajatasu (vt joonis 7).

Tulevikus on loota avaliku teabe kattesaadavu-
se paranemist, kuigi paiguti plaanitakse seda ka
vdhendada. Plaanitavatest muudatustest mo-
jutab andmetele ligipdasu kdige enam Euroopa
Komisjoni rakendusmaarus vaartuslike andmes-
tike kohta, mille vastuvotmisest hakatakse Iu-
gema ka tahtaega, millal tuleb selles nimetatud
andmed tasuta kattesaadavaks muuta. Teiseks
mojutab andmetele ligipdésu kohtumenetluse
avalikkust puudutav seaduseelndu (574 SE),
kuivord sellega hakkab muu hulgas kehtima ree-
gel, et tsiviil- ja halduskohtumenetluses tuleb
lahenditest automaatselt eemaldada isikute
nimed. Ka juriidiline isik saab seaduseelndu ko-
haselt diguse taotleda oma nime eemaldamist
avalikustamisele kuuluvast kohtulahendist.

Andmetihiskonna tulevik | ARENGUSEIRE KESKUS
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I1

I11

V

Riski-ohu-kahju hirm: ametnik ei julge votta vastutust andmete véljastamise eest

RISKIKIRJELDUS: - kahju, mis voib tekkida kolmandale isikule andmete kuritarvitamisest
« julgeolekuolukord ja sellega kaasnevad riskid « hirm ajakirjanduses avaldamise ees

LAHENDUSETTEPANEK: - ametniku vastutuse piiride selgitamine « teavitust6o

Andmekaitse Inspektsiooni kahetine ja konfliktne roll

RISKIKIRJELDUS: - Uheaegne Ulesanne kaitsta isikuandmeid ning edendada juurde-
paasu teabele - teavitustoo puudulikkus

LAHENDUSETTEPANEK: - eristada AKI-s eraldi vastutusvaldkonnana isikuandmete ja
avaliku teabega seonduv voi luua eraldi avaliku teabe eestkdnelejaks olev amet

Asutuste erinev praktika ja erinev teadmiste tase

RISKIKRJEDUS: - avaliku teabe valjastamise protsessid puudulikud - avaandmete ja
avaliku teabe klassifitseerimise raskused ¢ probleemid andmete kvaliteediga - ressurs-
side ebapiisavus andmete avaandmetena avaldamiseks, uuendamiseks

LAHENDUSETTEPANEK: - teavitust66 ametiasutustes - nadidiskordade loomine - reeg-
lite ja junendite uuendamine

AVTS soodustab juurdepaasupiirangute kergekaelist seadmist

RISKIKIRJELDUS: - kuigi seadus ise on selge, toob piirangute viimine eriseadustesse ja
maarustesse kaasa jarjest kasvava kogumi piiranguid < kaalumiskohustuse puudumine
seaduses (Bigus privaatsusele vs. digus saada informatsiooni)

LAHENDUSETTEPANEK: - kaalumiskohustuse s&testamine seaduses ¢ eriseaduste,
maaruste Ulevaatamine nende lintsustamiseks, praktika Uhtlustamiseks, vastuolude ee-
maldamiseks

Kaitsemeetmete kergekéeline rakendamine

RISKIKIRJELDUS: - massparingute ja taaskasutamise uldine vélistamine - tehniliste
juurdepaasupiirangute (naiteks hulgiallalaadimise piirang, otsimootoritele ligipdésu pii-
ramine, robotldksud) kergekaeline rakendamine

LAHENDUSETTEPANEK: - valtida ja eemaldada tehnilised kaitsemeetmed masspéarin-
gute takistamiseks - praktika Uhtlustamine teabe andmisest keeldumisel

Joonis 7. Avaliku teabe kattesaadavuse probleemid ja voimalikud lahendused
Allikas: Pild, M. jt 202252

62 Pild, M., Turk, K. Kose, K., Lehemets, M. (2022). Avaliku teabe kasutamise voimalused, https:/arenquseire.ee/raportid/avali-
ku-teabe-kasutamise-voimalused/
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Digilohe riigi ja kohalike
omavalitsuste vahel kasvab

Eesti riigi tulevikuvisioon andmepdhistest ja
proaktiivsetest avalikest e-teenustest eeldab
riigiasutuste tihedat koostood kohalike omava-
litsustega ning tooprotsesside integreerimist.®®
Eesti kohalike omavalitsuste (KOV) digi- ja
andmepédevus on aga keskvalitsuse omast
maérksa ndrgem, lisaks téheldatakse suuri aren-
guerinevusi omavalitsuste endi vahel.® 2022.
aasta kevadel avaldatud rahvusvaheline andme-

ANDMEVALDKONNA TRENDID

baromeeter naitab, et kohalikel omavalitsustel
kipubki olema riigiasutustega vorreldes vaiksem
andmetega tegelemise suutlikkus. Eriti olulis-
teks lUunkadeks on andmehalduse ja -jagamise
raamistike puudumine ning vahene tahelepa-
nu kohaliku tasandi ametnike andmepadevuse
suurendamisele. Samuti on KOV-idel piiratud li-
gipaéas erasektori andmetele ning vahene suut-
likkus erasektoriga andmete jagamise tingimus-
te osas |&bi rédkida.®®

Probleemid Eesti kohalike omavalitsuste andmevodimekusega

Tosistele puudujaakidele Eesti KOV-ide andmehaldussuutlikkuses osutas juba Riigikontrol-
li 2017. aasta audit, mis leidis, et KOV-ide teadlikkus andmekogude pidamisest on madal ning
valdav osa KOV-ide andmekogudest ei vasta nduetele. Naiteks puudus diguslik alus vai ei ol-
nud andmekogui riigi infostisteemi haldussUsteemis (RIHA) registreeritud.®® Samuti puudusid
KOV-ide infosUsteemidel sageli liidestused X-teega ning umbes kimnendikku andmekogudest

peeti Uksnes paberil voi kontoritarkvara abil.

2018. aasta omavalitsuste IT-turbe audit tuvastas markimisvaarseid IUnki omavalitsuste val-
duses olevate andmete turvamisel - riigi infoturbendudeid valdavalt ei tdidetud, auditeeritud
KOV-idel puudus selge infoturberaamistik, todtajate koolitamisele IT-nduete ja andmeturbe

alal ei pooratud tahelepanu.®’

KOV-ide jareleaitamiseks on Eesti Linnade ja Val-
dade Liit (ELVL) asutanud koos Rahandusminis-
teeriumiga kohalike omavalitsuste IKT kompe-
tentsikeskuse, mis koordineerib KOV-ide Uhist

info- ja kommunikatsioonitehnoloogia arengu-
kava ning ndustab KOV-ide digiarengut.

63 Eesti digiiniskond 2030: valdkonna arengukava (2021), https:/www.mkm.ee/media/6791/download

64 Kohalike omavalitsuste info- ja kommunikatsioonitehnoloogia arengukava 2020-2023, https:/www.elvl.ee/kov_ikt_aren-

gustrateegia

65 Global Data Barometer (2022). First Edition Report - Global Data Barometer. IL-DA. DOI, https://doi.org/10.5281/zeno-

do.6488349

66 Riigikontroll (2017). Ulevaade valdades ja linnades peetavatest andmekogudest: Miks enamik omavalitsuste andmekogusid
onregistreerimata? https:/www.riigikontroll.ee/tabid/206/Audit/2420/OtherArea/1/language/et-EE/Default.aspx

67 Riigikontroll (2018). IT-turvameetmete ststeemi rakendamine kohalikes omavalitsustes: Kas omavalitsuste katte usaldatud
andmete turvalisus on nduetele kohaselt tagatud? https://www.riigikontroll.ee/tabid/206/Audit/2466/OtherAreal/1/language/

et-EE/Default.aspx
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Andmeuhiskonna tulevikustsenaariumid loo-
di eelneva trendianallusi ja kahe sugisel 2022
toimunud eksperditddtoa tulemuste pdhjal
,Andmete arenguseire” 166 raames.®® Lisaks viis

Arenguseire Keskus koos poliitikakujundajatega

EESTI ANDMEUHISKONNA TULEVIKUSTSENAARIUMID 2035

|8bi stsenaariumide 1dbiméngimise to6toa, kus
tuvastati meetmed ja sammud, mis on vajalikud
stsenaariumides sisalduvate eduvdimaluste ka-
sutamiseks ning riskide maandamiseks.

Stsenaariumiloome tulemusena tousid esile kaks keskset maidramatut
tegurit, mis andmeiihiskonna tulevikku suunama hakkavad:

Kuidas on tulevikus jaotunud kontroll andmete Ule: kas andmevdim koondub vaheste voi

paljude katte?

Kas andmeuhiskonna arengut suunab eelkdige erahuvi voi avalik huvi?

Eesti andmeuhiskonna tulevik on tugevalt seo-
tud EL-i otsuste ja arengutega. Stsenaariumi-
loomes on keskendutud Eesti trendidele, voi-
malustele ja riskidele Uldist Euroopa konteksti

arvestades. Jargnevalt on esitatud erinevad
vBimalikud arengud nimetatud kahe m&aramatu
tegurildikes.

Andmeilihiskonna arengut
suunab eelkdige erahuvi

Arengute
suunaja

Andmevoim koondub
vaheste katte

Andmevoim on jagatud
paljude vahel

Andmeilihiskonna arengut suunab
eelkoige avalik huvi

Joonis 8. Andmeunhiskonna tulevikku suunavad maaramatud tegurid

Allikas: Arenguseire Keskus 2022

Andmevoim koondub viheste Kitte

Jatkub varasem suundumus, mille kohaselt
inimesed jagavad meelsasti suurtele digiplat-
vormidele oma andmeid, saades vastu jarjest
mugavamaid ehk kasutaja eripéra ja eelistusi
arvestavaid teenuseid. EL kUll reguleerib suure
turuvéimuga platvorme, kohustades neid ka-
Sutajatele nende endi andmeid kattesaadavaks
muutma, jagama infot reklaamide kuvamiseks

ja soovituste andmiseks kasutatud andmetest
jne. Kuid selgub, et suurte digiplatvormide ka-
sutajad, nii inimesed kui ka ettevotted, pole kui-
gi agarad uutest vdimalustest kinni haarama,
naiteks oma andmeid teiste teenuseosutajate
juurde Ule viima vdi andmevahendajatele jaga-
ma. Seega ei too muutunud mangureeglid kaasa
tegelikku jéuvahekordade muutust andmema-
janduses. Suured digiplatvormid laiendavad oma
teenusevalikut jarjest enamatesse valdkonda-

68 Ounapuu, T, Olesk, M., Raun, M., Tatar, M., Kaldur, K., Tiits, M. (2022). Arenguseire ,Andmed tulevikuthiskonnas* (ilmumas).
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desse (nt haridus, tervishoid) ning neid toetab
jatkuvalt vérgustikuefekt ehk Uha mugavamad
teenused toovad juurde kasutajaid ja nende
andmeid, mis omakorda vdimaldab teenuseid
veel enam iga Uksiku kasutaja jargi kohandada.

Teisalt, jduvahekordade muutumatus andme-
majanduses ning mure inimeste privaatsuse
parast voib panna Euroopa Liitu liikmesriikide
survel astuma jarjest enam samme, mis viivad
turupdhisest arengust eemale ning riigid vota-
vad kontrolli andmete Ule enda katte. Inimesed,
kes on heitunud oma andmete haldamise kee-
rukusest ning tldinud suurte digiplatvormide
luubi all olemisest ja manipuleerimisest, on ta-
nulikud, et nad ei pea oma andmetele liigselt
mdtlema ning need on riigi turvalise kontrolli all.

Andmevoim on jagatud paljude vahel

Euroopa Liidu joupingutused kannavad vilja: ini-
mesed ja ettevdtted on asunud oma andmeid
regulaarselt Ule vaatama ning nende saatuse
Ule otsustama, sealhulgas neid erinevate hu-
vede vastu vahetama (uus voi parem teenus voi
rahaline kompensatsioon) ning teistele plat-
vormidele ja teenuseosutajatele Ule kandma.
Andmeteadlikkuse kasv tdstab valmisolekut
oma andmeid ka ilma vahetu huavitiseta jagada
- naiteks oma terviseandmeid uute ravimeeto-
dite valjatddtamise toetamiseks voi oma liiku-
misandmeid linnaruumi edendamiseks.

Globaalsete digihiidude ainuvdim saab murtud
ning andmeturul paraneb konkurents. Uldine
andme- ja digipddevuse taseme tdus suuren-
dab ettevotlike inimeste hulka, kes andmema-
janduse éarivoimalusi agaralt kasutavad - Eestis
toob see kaasa andme- ja digimajanduse iduet-
tevotete buumi.

Andmeiihiskonna arengut suunab
eelkoige erahuvi

Andmevaldkonnas peituvad uued &risuunad ja

ARENGUSEIRE KESKUS | Andmeiihiskonna tulevik

-v@imalused muutuvad riikide jaoks tahtsaks
Olekorreks, millest parast mitmeid Euroopa ma-
jandust tabanud kriise kinni haarata ning uut
kasvu esile kutsuda. Poliitikakujunduses saab
oluliseks andmemajanduse ettevotete tegevu-
se igakulgne soodustamine, sealhulgas andme-
tele senisest hdlpsama ligipdasu véimaldamine.
Tddetakse, et EL-i senised andmemajanduse
regulatsioonid parsivad valdkonna kasvu ning
nende edasist karmistamist ei saa liit endale
kdesoleval ajal lubada, et mitte andmeari Euroo-
past dra peletada. Selle asemel pultakse ette-
votetele kohalduvaid andmekasutusreegleid
hoopis |ddvendada. Ainsaks erandiks sellises
suhtumises on suurte digiplatvormide maksus-
tamise kusimus, millega edasiliikumist OECD
egiidi all peetakse jatkuvalt oluliseks, et saada
osa kasumist, mida digihiiud Euroopa tarbijate
pealt teenivad.

Andmeiihiskonna arengut suunab
eelkodige avalik huvi

EL ja liikmesriigid on seisukohal, et andmevald-
konna arengut ei saa jatta turujdudude hooleks,
kuna sel juhul muutub EL muu maailma ,andme-
kolooniaks®. Veel enam, andmetehnoloogiate
ulatuslik ja sageli 1&bipaistmatu rakendamine
mojub halvasti Uhiskonna sidususele, kasvata-
des polariseerumist ja soodustades digilhet.
Lisaks ei taga turujoud Uksinda andmetes peitu-
va potentsiaali realiseerimist, naiteks ei too kaa-
sa vabatahtlikku andmejagamist avaliku huve
kasvu eesmargil (parem linnaruum, rahvastiku
parem tervis vms).

Eespool loetletud hirmud sunnivad Euroopa Lii-
tu andmevaldkonda ulatuslikult reguleerima,
sealhulgas erasektori andmekasutust Uksikas-
jalikult kontrollima. Kuna turgu ei saa piisavalt
usaldada, jaab avalikule sektorile endale vaga
suur roll andmepdhiste teenuste arendamisel
eetilisel ja labipaistval moel - inimeste heaolu
suurendamiseks ja erasektorile eeskujuks. See-
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juures on riikidel valik, kas pakkuda Uhiskonna  Uhendustele stiimulid ja vahendid seesuguste
heaolu kasvatavaid andmepdhiseid lahendusi teenuste loomiseks.
valdavalt ise vOi luua ettevotetele ja kodaniku-

arihuvid
DIGIPLATVORMIDE % €
3 ANDMETURG
| ou PARADIIS 2 H
5 e O
2
()
<
vahestel paljudel
RIIK UHISKONDLIK
ROOLIS KOKKULEPE
avalik huvi

Joonis 9. Andmeuhiskonna tulevikustsenaariumide raamistik
Allikas: Arenguseire Keskus 2022
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Digiplatvormide para

Ligipdds andmetele ja mojuvéim andmema-
janduses on vaikese hulga suurte digiplatvor-
mide kées. Euroopa Liidu ja Eesti kontroll ning
mojuvoim on védhenenud.

Hoolimata Euroopa Liidu puuetest luua tasa-
kaalustatud andmeomanike ringiga EL-i and-
meruum, on globaalsete digiplatvormide olu-
lisus teenusepakkujatena pidevalt kasvanud.
Nad on muutunud Uhtaegu nii kriitiliseks taris-
tuks kui ka turgu valitsevateks ettevoteteks,
kogudes ja kontrollides vaga suuri andmemahte
ning omades teiste turuosaliste ja isegi riikidega
vorreldes oluliselt suuremat arendusressurs-
si. Suured digiplatvormid on domineerivas rollis
uute andmetehnoloogiate edasiarendamisel
(tehisintellekt, masintdige jms).

Muu hulgas on nad hakanud riikidest pare-
mini osutama mitmeid teenuseid, mis on tradit-
siooniliselt olnud riikide parusmaa - naiteks
téiendharidus, = andmepdhised
teenused, mdningad sotsiaalteenused jne.

tervishoiu-
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Need Uletavad kvaliteedilt riigi pakutuid, sest
tédnu andmeanalUusile arvestatakse siin parem-
ini konkreetse kasutaja eripéra ja vajadustega.
Mugavate teenuste kasutamiseks on inimesed
vabatahtlikult andnud &ra kontrolli oma and-
mete Ule ning regulatsioon pole suutnud seda
olukorda muuta. Oma andmete haldamine on
keerukas, mistottu soovib ja suudab vaid vaike
hulk inimesi sellega tegeleda.

Olukorras, kus paljude avalike teenuste tar-
bijad on Idinud Ule digiplatvormidele ning riigi
teenuste tarbijaskond on kahanenud, 16petab
rilk omalt poolt selliste teenuste osutamise. Ta
s6lmib suurte digiplatvormidega lepingud ter-
vet elanikkonda katvate teenuste osutamiseks,
s&astes sel moel markimisvaarselt riigi raha. Se-
da sammu soosib ka globaalne keskkond: seo-
ses Venemaalt ja Hiinast lahtuvate ohtudega on
USA ja EL hakanud rohkem Uhte hoidma, mistdt-
tu ka USA paéritolu suuri digiplatvorme ei ndhta
Euroopas enam konkurendi, vaid liitlasena.
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Kuidas ndeb vilja Piia argipdev? Kasutame ndidet, kus
Piia on parasjagu haigeks jadnud ja vajab arstimeid.

Facebooki veebiap-
teegist tuleb Piiale
teade, et ravim on
pakirobotiga teele-
panekuks valmis - nutikell on saatnud digihiiule
infot tavapéarasest kérgema kehatemperatuuri,
pulsisageduse ja teiste tervisenéitajate kohta
ning selle alusel on juba retsept vélja kirjutatud.
Jaab vaid Ule ndustumise nuppu vajutada ning
pakirobot jduab varsti Piiani. Piia on varmalt ndus
ning Uhtlasi hakkab ta peagi saama tépselt sihi-

tud pakkumisi taiendavateks ravimiteks ja toidu-

Inimesed, enamik ettevdtteid ja avalik sektor
aktsepteerivad suurte digiplatvormide tingimu-
Si, sest puuduvad teised sama head voimalused
kliendini jouda voi teenuseid saada.

Inimesed. Antud juhul on indiviid mitte 16ppka-
sutaja, vaid |dppkasutatav - passiivne andme-
tarbija. Enamik andmeid on vaikese hulga suurte
digiplatvormide kaes, inimesi ja ettevotteid pro-
fileeritakse nende andmete pdhjal ning andme-
subjektid osalevad andmeuhiskonnas peamiselt
andmedoonoritena, kellele nende andmepro-
fiiliga sobivaid tooteid ja teenuseid reklaamida.
See omakorda voimaldab digiplatvormidel tuua
turule veelgi mugavamaid teenuseid ja tooteid.
Naiteks voib kiiresti areneda ennetav meditsiin,
mis tugineb inimese terviseandmetele, kuid mis
on kattesaadav neile, kes selle eest maksta jak-
savad.

lisanditeks, et oma tervist veelgi turgutada. Li-
saks annavad Facebooki marguanded teada, et
jarelravi broneerimine veebis tegutseva tasulise
eraarsti juures eeldab vaid Uht klikki ning Meta
Pbdhja-Euroopa tervisekeskuses Helsingis saab
teha pdéhjalikumaid uuringuid ka jarelmaksuga.
Veel aasta hiljemgi saadab Meta tehisintellekti
algoritm Piia elustiili- ja tarbimisandmete p&hjal
koostatud nimekirja soovituslikest uuringutest
Helsingi keskuses ja kusib, kas hakkab laevapile-
tit broneerima.

Ettevotted. Vaiksemad ettevdtted on sunnitud
tegutsema suurtel digiplatvormidel, kuna kdik
tarbijad on seal ning véljaspool platvorme te-
gutsedes on neil oluliselt raskem kliendini jou-
da. Eesti andmemajanduse valdkonnas Uletab
import oluliselt eksporti ning rangelt vottes pole
olemas Eesti andmemajandust, kuna suured
digiplatvormid valitsevad pea kdigi andmetee-
nuste turgudel.

Riik. Avalike teenuste osutamiseks kasutatakse
jarjest enam suuri digiplatvorme, sdimides nen-
dega vastavad lepingud. Adrmuslikumal juhul
ostab riik neilt sisse ka haldusvéimuga seotud
funktsioone. Naiteks veebikomissar, kes kasu-
tab t6oks Google Mapsi ning trahvib automaat-
selt k&iki kiiruseuletajaid. Pidevalt on 6hus hirm,
et kui ei looda suurtele digiplatvormidele pii-
savalt sobilikke tegutsemistingimusi, lahkuvad
nad turult ning avalike teenuste kvaliteet ja iseqi
haldusv8imu teostamise tase langeb jarsult.
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Stsenaariumi voimalused

Suured digiplatvormid rahuldavad inimeste
vajadusi mugavate ning igalhe eripara
arvestavate teenuste jarele

Teenuste hea kattesaadavus: teenused lii-

guvad platvormidele, kus enamus kasuta-
jaid on juba kohal

Stsenaariumi riskid

Oiglase maksupanuse kattesaamine suur-
telt digiplatvormidelt voib olla jatkuvalt
keerukas v&i on nn tarbijariikidele Gmber-
jagatav osa liiga vaike

Ka suur osa avalike teenuste osutamise-
ga seotud andmetest koguneb suurte di-
giplatvormide katte, mistottu riik jaéb ,and-

Uute andmepdhiste teenuste kiire areng -
naiteks personaalne ennetav meditsiin

Riigi ja suurte digiplatvormide hea koosto6
korral tekivad lahendused paljudele esile-
kerkivatele probleemidele kiiresti ja efek-
tiivselt (ntisikukaitsevahenditega varusta-
tus epideemia korral)

Eesti vOoimalus: avaandmete ja
andmealtruismi Meka

Olukorras, kus andmekasutus on valdavalt suur-
te digiplatvormide parusmaa, saab Eesti er-
gutada andmete laiemat kasutust, avaldades
avaandmeid ning julgustades andmete vaba-
tahtlikku jagamist teaduse ja poliitika htvan-
guks.

Et parandada vaiksemate ettevotete ja koda-
nikuthiskonna ligipddsu andmetele, saab riik
hoogustada avaliku sektori andmete jagamist
avatud litsentsi alusel masinloetavate avaand-
metena ning julgustada ettevétteid oma eesku-
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mevaesemaks®

Avalike teenuste ulatuslik delegeerimine
suurtele digiplatvormidele muudab riigiva-
litsemise l&bipaistmatumaks

Teenuste (sh paljude avalike teenuste) toi-
mepidevus sOltub suurte digiplatvormide
suutlikkusest ja suvast

Riigi suverdansus tervikuna vaheneb

ju jérgima. Eesti saaks senisest rohkem toetada
ka avatud tarkvara loomist ja jagamist, mis vOi-
maldaks huvilistel lihtsa vaevaga uusi andmepd-
hiseid rakendusi luua.

Samuti saaks riik edendada andmealtruismi
ning julgustada inimesi jagama vabatahtliku
andmedoonorluse korras avalikuks hivanguks
neid andmeid, mida nad ise k&sutavad. Sel moel
saaks varustada vaartuslike andmetega naiteks
teadus- ja haridusasutusi, meditsiinisektorit voi
ka avalikku sektorit ennast.
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Pohiprobleem: Kuidas tagada suurettevotete juhitud andmeiihiskonnas
inimeste ja avaliku huvi kaitse?

Mida riik saaks teha?
Arendada inimeste elementaarset andmekirjaoskust ja arusaama sellest, kuidas suurkorporat-
sioonid nende andmeid kasutavad

Arendada vastukaaluks suurte digiplatvormide andmevdimule paralleelset andmeokosusteemi,
mille keskmes on avaandmed, vaba tarkvara ja ning andmealtruism avalike teenuste, hariduse j
teaduse tarbeks

Tagada kriitilise informatsiooni infrastruktuuri séltumatus erasektorist voi vahemalt avaliku
sektori baasvoimekus votta kriitiliste teenuste tagamine vajadusel ise Ule

Lisavoimalusi:
Suurte digiplatvormide globaalne maksustamine, et andmemajandusest jouaks riigikassasse
rohkem tulu (eeldab rahvusvahelisi kokkuleppeid)

Suunata teenuste delegeerimisega kokku hoitud eelarvevahendid Uhiskonnale oluliste valdkon-
dade arendamisse, millega tegelemine ei ole digiplatvormidele kasumlik - naiteks keeletehno-
loogiate arendamine
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Kontroll andmete lle ning andmetest tek-
kiv lisandvéaartus on jaotunud majanduses ja
Uhiskonnas paljude osapoolte vahel, andme-
suhetes domineerivad arihuvid.

Euroopa Liidu regulatsioonid on hakanud oluli-
selt takistama andmemajanduse arengut ning
Euroopa konkurentsivdimet vorreldes muu maa-
ilmaga. Andmekasutusvdimaluste laiendamist
eraettevitetele ndhakse strateegilise kasvuvoi-
malusena, millest parast mitmeid Euroopa ma-
jandust tabanud kriise kinni haarata ning luua
valismaistele suurtele digiplatvormidele tugev
kohalik vastukaal. EL-i andmekaitseregulatsioo-
ne |bdvendatakse, vélja arvatud neid, mis ohja-
vad suurte digiplatvormide m&juvdimu ning sun-
nivad neid vaiksemate ettevotetega andmeid
jagama (DMA, DSA). Poliitikakujunduses saab
oluliseks andmemajanduse ettevdtete tegevu-
se igakulgne soodustamine ning nende kasvu
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toetamine. Loodetakse, et andmetega seotud
reeglite Iddvendamine toob kaasa laialdasema
innovatsiooni, uute andmevaldkonna iduette-
votete buumi ja I6ppkokkuvdttes EL-i suurema
konkurentsivdime.

Andmesuhted pannakse paika Nn-0 turuplatsi
pohimaottel - inimestel on vdimalus oma andme-
te Ule otsustada neid muues ja vahetades ning
nende pealt tulu teenides. Selleks seatakse
sisse spetsiaalsed keskkonnad - andmebdrsid
ja andmevahendusteenused, mida opereerib
erasektor. Ettevotetel on 6igus inimestelt and-
meid raha eest osta ning ostetud andmetega
lisaks oma aritegevuse tarbeks kasutamisele ka
andmeborsil kaubelda. Andmesubjekti jaoks on
esmane muugitehing n-6 tagasivoetamatu ehk
sama andmeuhikut (nt konkreetse poeskaigu
ostunimekirja) ei tohi inimene korduvalt maua.
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Kuidas néeb vilja Piia argipdev?

Digiretsepti valjastamise hetkel hakkab Piia telefon piiksuma ja ilmuvad

teated mitmelt ravimifirmalt, kes soovivad osta tema nutikellaga kogu-

04

tud ja digiloos olevaid terviseandmeid ravimi manustamise ajal ja jarel,

et saada paremat infot ravimi tdhususe ja voimalike kdrvalmdjude kohta.

Erinevaid pakkumisi vorreldes jaab Piiale silma Uks firma, mis pakub teis-
test 10% kérgemat hinda. Kuigi pakutav summa ei ole suur, tuleb selliseid teateid paevas Ule kimne
ning oma andmete maugist teenitu on mitme sdébra jaoks oluline lisasissetulek. Piial on aga kehv

kogemus varasemast, kui ravimifirmale mutdud andmed lekkisid mitmele andmevahendusfirmale ja
ta pidi aastaid taluma ravimipakkumisi ja tervisenou ettevotetelt, kes olid liigagi hasti tema konfi-
dentsiaalsete terviseandmetega kursis. Piia on otsustanud klikata kdikidele telefonis esile huippa-

vatele pakkumistele ,ei“.

Inimesed, ettevotted ja avalik sektor on selles
maailmas andmeturul vordvaarsed kauplejad.
MUUgi tulemusena kaob andmesubjektil kontroll
selle Ule, mida uus omanik andmetega ette vo-
tab.

Inimesed on kull vordvaarsed kauplejad, kuid
heade tehingute tegemine eeldab palju tead-
misi, et mitte sattuda libakauplejate vdi kehvade
pakkumiste ohvriks. Vajadusel saab konsultee-
rida andmendustajatega. Samal ajal kui ette-
votted konkureerivad turul inimeste andmete
parast, voistlevad ka inimesed omavahel, kes
suudab oma andmeid kdige kasumlikumalt ette-
vOtetele pakkuda. See tdhendab, et inimesed on
sunnitud olema teadlikumad nii oma andmetest
kui ka Gigustest. Andmete eest tasu saamine
muutub normiks - inimesed ndevad oma and-
meid nagu kaupa. See toob kaasa riski, et tulu
saamise eesmargil mulakse ka delikaatseid isi-
kuandmeid, mis muudab inimesed haavatavaks.
Teenused voivad muutuda vaga personaalseks,
kuid see eeldab oma andmete muumist teenu-
sepakkujale - inimesed n-0 tootestatakse. See
omakorda tadhendab, et néiteks tarbimisotsu-
seid teevad inimese eest jarjest enam algorit-
mid.

Inimestel on siiski jooksev Ulevaade oma and-

memuugi ajaloost spetsiaalse riigi hallatava
portaali vahendusel, kuhu ettevdtted peavad
vastavaid andmeid esitama. Iga aasta I6pus
saavad inimesed kokkuvétliku andmedeklarat-
siooni, mis annab Ulevaate sellest, kes on tema
andmeid enam kasutanud ning milline on and-
metest saadud tulu. Deklaratsioon on inimese
vbimalus oma andmesuhted Ule vaadata ja teha
otsuseid, kellega andmeid ka edaspidi jagada ja
kellega mitte.

Paraku tekivad selles maailmas erinevad and-
meUhiskonna klassid: 1) need, kes Idikavad oma
andmetest tulu ning 2) need, kellel pole ei tead-
misi ega oskusi oma andmete vaarindamisega
tegeleda. Viimased vdivad andmeuhiskonnas
tugevalt pettuda ning tekib andmestumisvas-
taste liikumine. Suure riskina kerkib esile ka ini-
meste madal andmeteadlikkus, mis loob soodsa
pinnase arakasutamiseks.

Ettevotted muutuvad andmemaakleriteks, sest
peavad igapaevaselt tegelema andmete ostmi-
se ja vaarindamisega. Ka ettevdtete endi and-
med - néiteks klientide ostuajalugu - vdivad olla
osa turuplatsi kaubast. Suuremad ettevotted
tegelevad muugitehingutega sageli ise, kuid
vaiksemate jaoks tekib vahekiht andmemajan-
duse vahendusettevotetest, kes andmeid vald-
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kondade |6ikes koondavad ja suuremal hulgal
muUUvad. Tanu rohketele vdimalustele andme-
majandusest tulu teenida, kasvab Eesti majan-
duses oluliselt andme- ja IKT valdkonna osakaal.
Andmemajanduse valdkonnas Uletab eksport
oluliselt importi.

Riik on peamiselt turuplatsi tingimuste kehtes-
tajarollis ning tagab turu toimimise. Samuti jaab

Stsenaariumi voimalused

-+

Tekib tdeline andmeturg: inimesed saavad

riigi Ulesandeks inimeste harimine andmete tee-
mal. Riigil vbib tekkida vajadus hakata tegelema
ka liberaalse andmeturumajanduse tagajarge-
dega: Uhiskonna kihistumine privaatsuse alusel
(jbukamad saavad endale lubada oma andmeid
mitte mUda, vaesematel on suurem madgisurve)
ning pikad kohtuvaidlused selle Ule, ega samu
andmeid pole muddud korduvalt véi andmeid ini-
mestelt kelImusega valja petetud.

Stsenaariumi riskid

Jarelevalve andmeturu Ule

muutub

-+
-+

oma andmetest tdiendavat sissetulekut,
andmetest saab uus varaklass

Lisandub uus &risuund: andmeborsid ja
andmevahendusteenused

Ettevotetel on palju voimalusi andme-
pohiseks innovatsiooniks, samuti andmete
kui finantsvaraga kauplemiseks

kriitiliseks kusimuseks, kuna osapooli on
vaga palju ning neil on erinev turujoud ja
teadlikkus

Jarsult kasvanud andmevahendusega
seoses suureneb andmelekete risk

Andmemuugi sotsiaalselt ebasoovitavad
tagajérjed: vaimse tervise probleemid,
pettumine, protest andmepdhise otsus-
tamise vastu, soov andmeid enam mitte

Eesti voimalus: andmete
vaidrindamise laboratoorium

Eesti saab silma paista testkeskusena, kus
luuakse toimivad ja turvalised lahendused and-
memuugiks. Naiteks toetatakse teadus- ja in-
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jagada

Privaatsusest saab luksus, mida saab
endale lubada vaid joukas

novatsioonirahastuse kaudu uurimisprojekte,
mis keskenduvad tervikliku andmendusolekute
susteemi arendamisele, andme-eetikale, stan-
dardite ja pohimdtete loomisele, aga ka infrast-
ruktuuri arendamisele.
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Pohiprobleem: Kuidas viltida ddrmuslikku ,.koik miitigiks*
andmeturumajanduse teket, mis ei arvesta andmesubjektide heaoluga?

Mida riik saaks teha?
Arendada jouliselt uhiskonna andmepadevust ja teadlikkust andmete jagamisega seotud &i-
gustest, et inimesed suudaksid turusuhetes oma huvide eest ise seista

Luua andmeturu osapooltele kasutamiseks turvaline andmevahetuskeskkond, néusolekute
raamistik ja keskne ndusolekuteenus® (sdltuvalt stsenaariumi kulust ja riigi tunnetatud sekku-
misvajadusest vaib riigi taristu ja teenuste kasutamine olla ettevotetele vabatahtlik voi kohus-
tuslik)

Arendada avaliku sektori suutlikkust teostada jarelevalvet andmeturul toimuva tle

Lisavoimalusi:
Andmekasutuse heade tavade kehtestamine koos ettevotetega kaasregulatsiooni kaudu voi
ettevotete eneseregulatsiooni julgustamine, Iabipaistev andmekasutus riigi enda e-teenustes
ja seelabi andmepdhiste teenuste kvaliteedistandardite kujundamine

Maksusoodustused ettevotetele, kes suunavad markimisvaarse osa tulust inimeste andmepa-
devuse arendamisse ja oma t66tajate koolitamisse andme-eetika alal

Eraldi kohtuvaliste instantside loomine ettevétete ja andmesubjektide vahel tekkivate and-
mevaidluste kiireks ja tdhusaks lahendamiseks (sarnaselt t66- ja tarbijavaidluskomisjonide voi
ombudsmani institutsiooniga)

69 KuiEestis 2022. aastal arendatav riigi ndusolekuteenus véimaldaks kodanikul jagada ettevotetega tema kohta kéivaid
andmeid, mida séilitatakse avaliku sektori andmebaasides, siis andmete turuplatsi tingimustes peaks ndusolekuteenuse
skoop olema laiem, vbimaldades Uksikisikul anda ndusolek ka temaga seotud andmete jagamiseks, mis on inimese enda voi
teiste ettevotete valduses.
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Uhiskondlik kokkulepe /'

{

Kontroll andmete Ule ning andmetest loo-
dav lisandvdartus on majanduses ja Uhis-
konnas Uhtlaselt jaotunud, andmekasutuse
eesmargid ja piirid kujundatakse laiapohjal-
ise Uhiskondliku debati kaudu. Uksikisikute
kollektiivne esindatus andmedris ja andme-
suhetes.

EL-i joupingutused kannavad vilja: inimesed
ja ettevotted kontrollivad oma andmeid,
globaalsete digihiidude ainuvéim on murtud,
andmeturul valitseb tihe konkurents. Tanu
tehnoloogia ja éigusruumi arengutele on tek-
kinud tooriistad ja vahendusteenused, mille
abil inimesed saavad oma andmeid hallata,

jagada jamuUa.

Kuidas néeb vilja Piia argipdev?

Kuna oma andmete aktiivne haldamine on
keerukas ning igauhel pole selleks huvi, aega
vOi oskusi, koonduvad Uksikisikud oma andmedi-
guste teostamiseks andmeuhistutesse. Uhis-
tud esindavad oma Uksikisikutest liikmeid ning
saavutavad nende nimel 18bi rédkides paremaid
tingimusi oma liikmete andmete kasutamiseks.
Igal likmel on Uhistus haaledigus. Uhistute
kaudu mitte niivdrd ei midda oma andmeid
raha eest (kuigi méned Uhistud vdivad olla ka
sellele spetsialiseerunud), kuivérd suunatakse
need Uhistu liikkmetele voi ka kogu Uhiskonnale
kasu toovatesse projektidesse, naiteks parema
hariduse vdi tervise eesmargil.

Piia on juba varem sélminud oma Digiloos seisvate andmete jagami-

seks kokkuleppe andmeuhistuga ning ei pea ise sellele igapaevaselt
motlema. Keerulisem hetk oli siis, kui tuli valida, millise andmeuhis-

04

tuga Uhineda ning mdista, kuidas andmeuhistu toimib. Piia valitud

andmeuhistu on méeldud konservatiivsetele andmejagajatele, kes siiski on huvitatud andmetest

tulu teenimisest. Valikul oluline argument oli veel Uhistu osalemine andmealtruismi likumises.
Terviseandmed annetab Piia ravimiarenduseks tasuta, kuid valitud tarbimisandmete jagamisel saab
ta Uhistult vaikest igakuist tasu. Kuigi paljud Piia eakaaslased on olnud andmete jagamise osas
skeptilised ning otsustanud andmeid Uldse mitte jagada, usaldab Piia Ghistute I&henemist ning seni

ei ole tema andmeid kurjasti &ra kasutatud.
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Inimesed, ettevotted ja avalik sektor on sel-
les maailmas ebavdrdses olukorras. Oluliselt
ronkem otsustusdigust on kodanike ja and-
meuhistute kdes, kes saavad avalikult sektorilt
tuge vajaliku digusruumi ja tarvilike standardite
loomise n&ol. Ettevbtete jaoks on oluline kaivita-
da vastastikku kasulik ja kdigi osapoolte huvisid
arvestav koostoo.

Andmed kuuluvad inimesele, ta saab neid igal
ajal vaadata ja oma eelistuste kohaselt jagada.
Oma andmediguste teostamiseks kasutatakse
aktiivselt vdimalust lituda méne andmeUhistu-
ga, kuna Uhistutel on suurem Iabirdakimisjoud
ning seal tdodtavad andmediguses péadevad
spetsialistid. Andmete jalgimiseks ja jagamiseks
on olemas tehnoloogilised lahendused (andme-
taskud voi -pesad). Andmete jagamise tava tek-
kimise eeldusteks on ka Ghtsed andmestandar-
did ja téendatavus, et andmed on Giged.

Ettevotete tegevusvabadus on kahe esimese
stsenaariumiga vorreldes oluliselt piiratud, mis
voib pidurdada innovatsiooni ja arengukiirust,
kuid tagab andmete Oiglasema kasutamise,
andmesubjektide huvide arvestamise ja andme-

Stsenaariumi voimalused

Aktiivne ja mitmekesine andmeuhiskond

Igatks ei pea suutma oma andmeid ise
teadlikult hallata, selleks on Uhistud

Hea tasakaal andmete kasutatavuse ja
privaatsuse vahel

+ + ++

Kodanikuuhiskonna areng
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test saadava tulu Giglasema jaotumise. Edukad
on sotsiaalselt vastutustundlikud andme- ja IKT
ettevotted, kes suudavad luua vastastikku kasu-
liku koostoo riigi ja andmeuhistutega. Voimalik,
et suuremad valdkondlikud tegijad algatavad ka
ise andmesubjekte koondavate Uhistute loomist
jarahastavad nende tegevust. Andmekaitsele ja
andmete kuuluvusele teistsugust vaadet oma-
vate piirkondade ettevdtetel voib olla piiratud
ligipdas EL-i andmeturule.

Riik on andmendusolekute stisteemi eestveda-
ja ja Uhistute tegevuse toetaja rollis, kehtesta-
des sUsteemid, standardid (EL-i raamistikus) ja
vastavusnduded ning suunates Uhiskondlikku
diskussiooni. Kuna inimesed on oma andmete
peremehed, kogub ka riik inimestelt andmeid
valdavalt Uhistute vahendusel, ent teatud olu-
lisemate avalike Ulesannete taitmiseks vajalik-
ke andmeid tuleb inimestel riigiga siiski kohus-
tuslikus korras jagada. Riigi Ulesandeks jaab ka
inimeste andmepadevuse suurendamine, et
tagada tasakaal ja koosto6 andmeuhiskonna
likmete vahel.

Stsenaariumi riskid

- Andmejagamise takerdumine vaidlustesse
eetilise andmekasutuse Ule

" Andmete ebapiisav liikuvus, liiga vahene
jagamine

Ebapiisav jarelevalve Uhistute tegevuse

Ule, mis viib vaar- ja kuritarvitusteni
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Eesti vOoimalus stsenaariumis:
andmejagamise iihiskondliku
tugisiisteemi teerajaja

Eestil on arenenud digiriigina hea vimalus kat-
setada uut tuupi andmemajanduse mudelit, mis
delegeerib andmetega seotud keerukad otsu-
sed inimestelt neid esindavatele Ghistutele ning
seeldbi annab ettevotetele juurdepaésu korraga
suuremale hulgale andmetele. Vérdlemisi vahe-
se burokraatia ja kérge usaldustasemega vaike-
riigi keskkond lubaks jduda suuremate riikidega
vorreldes kiiremini mudeli toimimiseks vajalike
Uhiskondlike kokkulepeteni.

Olemasolev digiriigi arhitektuur, sh digiidenti-
teet ning uued plokiahelapdhised lahendused
aitaksid lahendada suure hulga andmete &igsu-
se tdendamise, ligipddsu kontrollimise ja kasu-
tamise labipaistvusega seotud kusimusi. Tdhus
ja mugav andmevahetuse taristu voiks koosmo-
jus spetsiaalsete innovatsioonitoetuste ning
Eesti kui digiriigi hea mainega muuta Eesti and-
meturul tegutsemise atraktiivseks ka sotsiaal-
set vastutustunnet vaartustavatele valisettevo-
tetele.

Pohiprobleem: Kuidas valtida takerdumist 16putusse iithiskondlikku arutellu
eetilise andmekasutuse iile ning soodustada eetiliste piirangute tingimustes
andmepohist innovatsiooni?

Mida riik saaks teha?

Arendada jouliselt Uhiskonna andmepadevust ja teadlikkust andmete jagamisega seotud 0i-
gustest ja andmete eest saadavatest huvedest, et motiveerida inimesi andmeid jagama

Regulatsioonide ja maksumeetmete kaudu uute Uhistuliste arimudelite kasutuselevotu julgus-
tamine, kus andmesubjektid oleksid haalediguslikud ja tulu teenivad osanikud - see annaks
ettevotetele ligipdasu suurele hulgale Uhistu osanike andmetele, tagades samas osanike vOi-
maluse andmekasutust kontrollida ja andmekasutuselt tulu teenida

Pakkuda andmeturu osapooltele turvalist andmevahetuskeskkonda, ndusolekute raamistik-
ku ja keskset nBusolekuteenust, et vahendada VKE-de vajadust neid oma ressurssidega valja

t6otada

Lisavoimalusi:

Aktiivne riigi avaandmete programm, et anda ettevotetele ligipdas suuremale hulgale andmete-

le ja soodustada andmepdhist innovatsiooni

Helded stiimulid, innovatsioonitoetused ja andme-eetika nbustamisprogramm innovaatilistele

andmepohistele ettevotetele

Maksusoodustused inimestele ja/véi Uhistutele, kes oma andmeid ettevotete ja riigiga aktiivselt

jagavad
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Riik roolis

Kontroll andmete ule on avaliku sektori kaes,
riik juhib andmemajanduse arengut. Koos-
t160d erasektoriga tehakse vastavalt vajadu-
sele.

Ebaedu globaalsete digiplatvormide mdjuvdimu
vahendamisel EL-i digusraamistike kaudu ning
mured inimeste privaatsuse parast viivad olu-
korrani, kus riik votab andmeuhiskonna arengu
juhtimise ja andmete kasutamise Ule otsusta-
mise resoluutselt enda katte. Viimaseks piisaks
karikas saavad mitmed suured skandaalid, mis
kerkivad arvukate juhtumite pinnalt, mil and-
meid mastaapselt lekkis ja neid laialdaselt vaar-

Kuidas ndeb vilja Piia argipaev?

kasutati. Kaasa aitab ka see, et inimestele saab
selgeks, kui keeruline ja aegandudev t66 on oma
andmete aktiivne haldamine - levivad protestid
,jarjekordse® kodanikuhariduse tahu ehk and-
metarkuse lisamise vastu Oppekavadesse, mis
on juba niigi tuubil tais.

Andmekasutusotsuste uleminek riigile toob
kaasa inimeste tanutunde, et nad ei pea oma
andmetele liigselt m&tlema ning et need on tur-
valiselt riigi kontrolli all. Vastutasuks loodetakse
saada palju mugavaid ja personaliseeritud (ava-
likke) teenuseid ning teadmispohist poliitikaku-
jundust.

Digiretsepti saamisel ei pea Piia liiga palju muretsema, mis tema and-

metest edasi saab. Ta teab, et riik vdib tema terviseandmeid anonuu-
mitult ravimiarenduseks edasi muta, kuid ta pole alates suurest and-

104

mereformist, kui andmed riigi omandusse |aksid, selle vastu kuigi palju
huvi tundnud. Riik pakub talle meelerahu, et andmeid ei kasutata kurjasti &ra. Uhtlasi on ta oma
rahuloluks kuulnud, et hiljutised voidud ravimiarenduses on vdimalikuks saanud just téanu detailsele

terviseinfole ning ka haiglavérgu arendamisel pidi neist abi olema. Mdne aja parast soovitab riigidpp

Piial perearsti jutule minna, et arutada, kuidas ravimid majunud on. Onneks ei ole aga tdéeks saanud
paljude inimeste hirm suure andmereformi ajal, et riik hakkab nttd iga paev Utlema, kuidas elama

peaks. Moned kartsid isegi elustiiliga seotud maksususteemi loomist, sest riik saaks ju maksustada

nii suitsetajaid kui mittesportijaid. Piia muheleb selle mdtte peale ja ostab parast kolesteroolitableti

votmist Uhe saiakese.
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Inimeste elu on vdrdlemisi muretu. Nad ei pea
oma andmetele motlema, sest ,riik teab paremi-
ni“, mida ja kuidas andmetega ise teha ning kui
palju ja millistel tingimustel neid ettevotetele
jagada, et andmepdhised teenused hoogsalt nii
turul kui ka avalikus sektoris kanda kinnitaksid.
See tdhendab aga, et inimestel pole s6nadigust
teenuste arendamisel kaasa raakida ning Uksik-
isiku vaatest on vdimalikud vaid véhesed erisu-
sed - nt 6igus olla unustatud toimib téendoliselt
Uksnes siis, kui inimene loobub digitaalsetest
kokkupuudetest.

Ettevotted soltuvad riigi lahenemisviisist and-
mejagamisele. Andmetele ligipaas voib olla (et-
tendhtud andmekaitse tingimuste juures) voi-
malikult lihtsaks tehtud ja kdigile vdrdne, aga
muutuda ka burokraatlikuks régastikuks. Touseb
korruptsioonirisk - andmetele ligipdasu saami-

Stsenaariumi voimalused

Andmepdhised avaliku sektori otsused

Tasakaal andmekaitse ja andmete kasu-
tusvdimaluste vahel

Vahese andmepadevusega inimeste Oi-
guste kaitse ja teenustele ligipdasu taga-
mine

Eesti keele laialdase kasutuse vdimalused
nii avaliku kui ka erasektori teenustes

Eesti voimalus stsenaariumis: E-riik
2.0 - andmepohise riigivalitsemise
suunanditaja

Suhteliselt vaikese riigi ja arenenud digiriigina
on Eestil paljude teiste riikidega vorreldes pare-
mad vdimalused juurutada poliitikakujunduses
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seks saavad oluliseks head suhted ja siseinfo
omamine. Isegi kui énnestub korruptsioonirisk
maandada, on suured ettevotted andmetele li-
gipaasu osas siiski eelisseisundis.

Riik on selles stsenaariumis andmete vastutav
t66tleja ja omanik, kellel on teistest osalistest
parem ligipaas andmetele - nii avaliku sekto-
ri enda andmetele kui ka erasektori andmetele.
See ei tdhenda, et erasektori kdsutuses and-
meid Uldse ei oleks - pigem on nende kasutus-
voimalused peamiselt avaliku sektori otsustada.
Riik juhib andmepdhist innovatsiooni, pusti-
tades eesmargid, tagades toetusmeetmed ja
andmete hdlpsa kasutusvdimaluse. Riik teenib
lisatulu tema k&sutuses olevate andmete ano-
numiseeritud kujul madmisest rahvusvaheliste-
le suurfirmadele, aidates téita riigikassat.

Stsenaariumi riskid

- Korruptsioon, klientelism

- Riigile osaks saav suur taiendav t60-
maht erasektori andmekasutuse Ule
otsustamisel

" Andmete madal kasutusmaar, kuna riigi
suutlikkus on paratamatult piiratud

Innovatsioon takerdub - ettevotetel on
piiratud ligipaas andmetele

Inimesed kaotavad riigi vastu usalduse,
soovivad kontrolli enda katte tagasi

andmepdhist otsustamist erinevates eluvald-
kondades - alates liikuvusandmetest soltuvast
ravikindlustusmaksest kuni automatiseeritud
tO0tajate  varbamisel.

saab avalik sektor pakkuda riigihangete kau-

konkurssideni Samuti

du turgu ettevotetele ning kaasata neid avalike
teenuste koosloomesse.
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Pohiprobleem: Kuidas tagada riigi suutlikkus pakkuda inimeste heaolu
edendavaid ja innovaatilisi andmepohiseid teenuseid ning tugevalt riigi
kontrolli all oleva andmeiihiskonna mudeli legitiimsus?

Mida riik saaks teha?
Tsentraliseerida avaliku sektori IT-arendus ja jdustada Uhtsed andmestandardid avalikus sek-
toris, et saavutada maksimaalne koosvdime; laiendada riigi keskset IT-juhtimist kohalikele oma-
valitsustele

Jéuliselt arendada avaliku sektori andmepadevust, juhtimis- ja innovatsioonivéimekust, et viia
ellu andmepdhist innovatsiooni avalikus sektoris

Kaivitada aktiivne riiklik partnerlusprogramm suurte erasektori digiplatvormidega, et kaasata
erasektori andmeid, teadmisi/kogemusi ja ressurssi andmepohisesse riigivalitsemisse ning in-
novaatiliste avalike e-teenuste koosloomesse ja osutamisse, pakkudes erasektori koostoopart-
neritele eelisjuurdepaasu turule ja kvaliteedimarki riigi tunnustatud partnerina

Lisavoimalusi:
Riigi andmekasutuse labipaistvus avalikkusele (lihtsas keeles info kodanikele nende andmete
kasutamise kohta ning vaga mugav andmejalgija kodaniku nutiseadmes, mille kaudu inimene
saab naha, millised asutused ja milliste Glesannete taitmiseks on tema andmeid kasutanud)

Kodanike kaasamine andmekasutust puudutavasse digusloomesse, et tagada inimeste piisav
usaldus riigi vastu ja véimalus riigi andmekasutuse uldist raamistikku méjutada

Aktiivsemast osalusest huvitatud kodanike kaasamine andmepohiste avalike teenuste koosloo-
messe - ideekorjed, ajurnnakud, hakatonid
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Eesti teekaart andmetiihiskonda

Eeltoodud stsenaariumides kerkib esile mitu
lAbivat teemat, mis vajavad téhelepanu juba
praegu, et tugevdada riigi valmisolekut eri tule-
vikuolukordadeks. Sellised teemad on andme-
padevus, riigi andmete kattesaadavus ja kasuta-
tavus, koosvdime, avaliku sektori andmevajadus,
andme- ja kuberturve, avaliku sektori juhtimine
ja innovatsioon, usaldus andmeuhiskonna eri
osapoolte vahel ning eesti keele roll tuleviku
andmeuhiskonnas.

Andmepédevuse arendamine. Inimeste korge
andmepéadevus on eriti oluline neis stsenaariu-
mides, kus inimesed teevad oma andmetega
ise otsuseid, aga see on tahtis ka teadlikkuse
tostmiseks sellest, kuidas digiplatvormid nende
andmeid kasutavad. Kriitiline on ka avaliku sek-
tori andmepadevus, nii arengute suunamiseks
kui ka jarelevalveks ja koosto0s erasektoriga.

Meetmed andmepdadevuse arendamiseks hol-
mavad naiteks andmepé&devuste I8imimist eri
Oppeainetesse kesk- ja kutsehariduse riiklike
Oppekavade kaudu; andmeteaduse ja -analUu-
tika kdrgharidusprogrammide toetamist ja suu-
namist riikliku koolitustellimuse kaudu; téiskas-
vanute taiendkoolitusprogrammide toetamist;
andmehalduse ja andmeanalltutika koolitus-
programme ja toetusi andmepéadevate spetsia-
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listide varbamiseks VKE-dele; eri taseme and-
mepadevuse ja andme-eetika koolitusi avaliku
sektori ametnikele ja tootajatele; rotatsiooni-,
praktika- ja toovarjuprogramme avalikele tee-
nistujatele uute andmetega seotud oskuste ja
vaatenurkade omandamiseks labi praktilise ko-
gemuse; talentide varbamist erasektorist, valis-
maalt, ulikoolidest.

Riigi andmete kattesaadavuse ja kasutatavu-
se parandamine. Mis tahes tulevikustsenaariu-
mi puhul j&ab riik teatud maaral jatkuvalt andme-
pohiste avalike teenuste osutaja rolli, olgu riigi
roll andmeuhiskonna vedurina minimaalne voi
suur. Selleks on oluline, et riigil oleks vaga hea
Ulevaade avaliku sektori andmebaasides hoita-
vatest andmetest ning et need andmed oleksid
mugavalt kasutatavad ja koosvdimelised nii teh-
nilises kui ka semantilises mottes.

Eduka andmekasutuse aluseks on korra loomi-
ne riigi andmetes: selleks on riigil vaja omada
sUstematiseeritud Ulevaadet avaliku sektori re-
gistrites olevatest andmetest, kirjeldada and-
meid Uhtsete standardite alusel, muuta info
olemasolevate andmete kohta mugavalt katte-
saadavaks (eeskatt arendades edasi riigi info-
susteemi haldussUsteemi ja avaandmete teabe-
varavat) ning teha vdimalikult suur osa tugeva



kasutuspotentsiaaliga andmetest masinloeta-
vate avaandmetena keskse teabevarava kaudu
avalikkusele kattesaadavaks. Neid jdupingutusi
peaks tdiendama nn tehnoloogilise vdla likvi-
deerimine ja Eesti e-riigi infrastruktuuri (vanade
andmebaaside ja infosUsteemide) pidev aja-
kohastamine.

Koosvéime loomine ja andmestandardite
Uhtlustamine. Stsenaariumidest nahtub, et
standarditel on kriitiline roll: avatud standardid
saavad olla vastukaaluks suurte digiplatvormi-
de suletud standarditele, standardite harmoni-
seerimine aitab vahendada killustumise ohtu ja
suurendab andmete kombineerimisvdimalusi.
Ule-euroopaline koosvdime, mis saavutatakse
standardite Uhtlustamisega, vGimaldab moo-
dustada tugevama I66girusika suhetes globaal-
sete digihiidudega ning piirililene koosvdime
toetab nii riikide kui ka ettevotete eesmarke,
kuna vBimaldab andmeid paremini kombineerida
janende pdhjal uut arilist vdi Uhiskondlikku vaar-
tust luua.

Organisatsiooni- ja piiridlese koosvdime eden-
damiseks on Uhtsete andmestandardite juuru-
tamisel mdistlik votta maksimaalselt kasutuse-
le avatud standardeid ning standardeid, mille
umber on tekkimas rahvusvaheline konsensus
jalvdi mis on konkreetses valdkonnas laialt ka-
sutusel. Samuti tasub riigil aktiivselt panusta-
da rahvusvaheliste standardiorganisatsioonide
toosse.

Riigi enda andmevajaduse analiis. Riigil tu-
leks 1&bi mdelda, millised on iga tulevikustse-
naariumi korral need andmed, mida riigil endal
on minimaalselt vaja selleks, et taita avalikke
Ulesandeid ning mojutada (vastavalt stsenaa-
riumi voimalustele) erasektori ja kodanike kaitu-
mist. Naiteks tasuks stsenaariumiks ,Uhiskond-
lik kokkulepe® valmistudes I&abi mdelda, milliseid
andmeid peaksid kodanikud riigile kohustuslikus
korras andma ning milliseid v&ib rilk omandada

EESTI ANDMEUHISKONNA TULEVIKUSTSENAARIUMID 2035

18bi turu- ja néusolekumehhanismide. Stsenaa-
riumis ,Digiplatvormide paradiis® vajab riik kont-
rolli andmete Ule, mis on vajalikud Uhiskonnale
elutdhtsate avalike teenuste osutamiseks ning
kriitilise digitaalse infrastruktuuri alalhoidmi-
seks. Jargmine samm on 18bi m&elda, millised on
riigi hoovad olulistele andmetele ligipdésu saa-
miseks ning kuidas neid vajadusel juurde luua
(6iguslik sund vs. erinevad rahalised ja mittera-
halised stiimulid inimestele ja ettevdtetele oma
andmete riigiga jagamiseks).

Andme- ja klberturve. Andmemahtude glo-
baalne kasv ja tehnoloogiline areng toovad stse-
naariumist soltumata kaasa jarjest suuremaid
andme- ja kUberturvalisusega seotud riske. Va-
jalik on jatkuvalt arendada riigi enda andmetaris-
tut (X-tee ja avaliku sektori infostUsteemid) ning
investeerida selle turvalisusesse, integreerides
uusi tehnoloogiaid, korraldades andmevahetust
selgete reeglite ja lepingute alusel, tugevdades
jarelevalvet reeglite ja lepingute jargimise ule,
koolitades ja ndustades riigiasutusi kUberturva-
lisuse alal.

Avaliku sektori juhtimine ja innovatsioon. Li-
saks andmepadevusele vajab riik mitmes stse-
naariumis ka head juhtimis- ja innovatsioonivoi-
mekust, et andmeuhiskonna vdimalusi parimal
moel &ra kasutada. Eriti oluline on see stsenaa-
riumides ,Uhiskondlik kokkulepe* ja ,Riik roolis®,
kus riik on andmeuhiskonna arengu veduriks.
Need eeldavad nii hastitoimivaid Uldisi juhtimis-
protsesse, innovatsioonimeelsust ja innovat-
siooni juhtimise véimekust kui ka tugevat sise-
mist teadus- ja arendusvdimekust, et viia ellu
andmepdhist innovatsiooni avalikus sektoris.

Usalduse kasvatamine andmeuhiskonna osa-
poolte vahel. Laiapdhjaline usaldus ja koosto6-
tahe eri sektorite ja tegutsejate vahel on kesk-
sed stsenaariumis ,Uhiskondlik kokkulepe*, kus
eri osapooltel tuleb omavahel vahetada nii and-
meid kui ka kokku leppida Uhistes kaitumisreeg-
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lites. Piisav usaldus on oluline aga ka stsenaa-
riumis, erinevus on eelkdige selles, kas usaldust
on eelkdige vaja inimeste ja ettevdtete vahele,
riigi ja erasektori vahel vai riigi ja kodanike vahe-
le.

Usalduse loomist andmekasutajate ja andme-
subjektide vahel toetavad regulatsioonid, mis
kohustavad andmekasutajaid andmesubjek-
tidele aru andma, kuidas nende andmeid ka-
sutatakse, olgu kasutajaks era- voi avalik sek-
tor. Teisalt saab riik vélja t66tada standardseid
mudellepinguid ja teenuse kasutamise tingimu-
si, mis lahtuvad andmekasutust reguleerivatest
Oigusaktidest ja korgetest eetikastandarditest
ning mida nii avalik kui ka erasektor saavad isiku-
telt andmete kogumisel rakendada,

Usaldust eri andmevaldajate vahel on v&imalik
luua regulatsioonidega, mis kehtestavad and-
metele ligipdasu digused ja tingimused, samuti
riigi tagatud turvaliste taristulahenduste pakku-
misega.

Tehisintellekti kasutamise kasv toob vajaduse
tagada kodanike usaldus algoritmip6histe
(automatiseeritud) otsuste vastu. Automa-
tiseeritud otsustamiseks avalikus sektoris on
vaja digusruumis luua seaduslik alus automaat-
se haldusakti vastuvétmiseks, isikudigustesse
sekkumiseks ja isikuandmete tootlemiseks ning
tagada haldusmenetluse kaitsemeetmed ja
kaebedigus’™. Automatiseeritud otsuste raken-
damine erasektoris vajab I&bipaistvus- ja aru-
andlusmehhanisme, mis voimaldaksid kodanikel

aru saada, kuidas algoritmid nende andmeid ka-
sutavad ja milliseid parameetreid algoritmipohi-
sel otsustamisel kasutatakse.

Eestikeelne andmeuhiskond. Unhegi stsenaa-
riumi puhul ei ole ette ndha ettevotete olulist
motivatsiooni arendada omaenda ressursside-
ga eestikeelseid keeletehnoloogiaid ja teenu-
seid. Seega nduab eestikeelsete andmepdhiste
teenuste kattesaadavuse tagamine mis tahes
tulevikustsenaariumi realiseerudes riigi panust
ja eestvedamist. Siin saab riik jatkata olemas-
olevate keeletehnoloogiate toetamise algatus-
tega (sh keelekorpuste kogumine ja jagamine
avaandmetena, teadustdod ja tehnoloogilise
arenduse rahastamine, riiklikud keeleandmete
kogumise kampaaniad, nagu 2022. aastal kaivi-
tunud ,Anneta kdnet*). Samas on oluline suu-
nata stsenaariumile ,Digiplatvormide paradiis®
moeldes senisest enam ressurssi 1&biraakimis-
tele globaalsete digihiidudega, et tagada nende
valmisolek integreerida eestikeelseid lahendusi
oma teenustesse. Paralleelselt tuleks tegeleda
keeleandmestike loomist ja kasutamist péarssi-
vate diguslike takistuste lahendamisega ning
pakkuda keeletehnoloogiate arendajatele Oi-
gusalast tuge ja ndustamist eelkdige isikuand-
mete kaitset ja autoridigusi puudutavas digus-
raamistikus orienteerumisel. Valja on pakutud ka
regulatiivseid lahendusi, naiteks Euroopa Liidu
tasandi regulatsioon, mis véimaldaks kolmanda-
tel osapooltel EL-is turustatavatele keeletehno-
loogiarakendustele kohaliku keele toe ise juurde
integreerida.”

70 Arenguseire Keskus (2022). Sihitud automaattoetuste teekaart Eestis, https:/arenguseire.ee/raportid/sinhitud-auto-

maattoetuste-teekaart-eestis/

71 Danilov, Tea (2021). Tea Danilov: unistus eestikeelsest Sirist ja Zoomist. ERR, https://www.err.ee/1608191182/tea-dani-

lov-unistus-eestikeelsest-sirist-ja-zoomist
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Olulised otsustuskohad

Lisaks tegevustele, mida on maistlik igal juhul dra teha, seavad eripalgelised
tulevikuarengud riigi ette olulisi dilemmasid. Kriitilise tdhtsusega valiku-
kohti on vihemalt viis:

Ehitada enesekiillast avalikku sektorit voi voimekat erasektorit? Vajalik on kaaluda, mil
maaral peaks riik putdlema andmekogumisel ja andmepohiste teenuste osutamisel avaliku
sektori maksimaalse soltumatuse ja enesekullasuse poole (kasvatades seejuures riigiaparaati ja
meelitades padevaid inimesi erasektorist avalikku sektorisse) ning mil maaral peaks keskenduma
erasektori voimekuse kasvatamisele ja toimiva andmeturu loomisele nii, et riik ise saaks olla
ohem?

Ise v6i Euroopa tuules? Eesti ees seisab kUsimus, kas keskenduda eeskatt Euroopa algatuste
tdhusale jpustamisele voi luua (Euroopa diguse raamides) Eestis aktiivselt omaenda eriparaseid
andmeuhiskonna lahendusi?

Lasta piirkondadel otsustada voi juhtida keskselt? Andmepohist riigivalitsemist ning
andmete kattesaadavust, kvaliteeti ja koosvoimet toetab oluliselt andmepoliitika tugev

keskne koordineerimine. Eesti kohalikud omavalitsused on keskvalitsusest andmehalduse ja
andmekasutuse vallas oluliselt maha jaanud. Tekib kisimus, millise rolli peaks keskvalitsus votma
KOV-ide digi- ja andmepoliitika ning IT-taristu arendamisel?

Milline roll on maksupoliitikal? Maksupoliitika ja maksusoodustused voimaldavad eri
stsenaariumide korral riigil paindlikult andmemajandust suunata, mojutades nii eraisikute
kaitumist (sh valmisolekut andmeid jagada) kui ka ettevtete kaitumist (sh valmisolekut vtta
riske ja ,anda Uhiskonnale tagasi®). Siin on keskne kisimus, mil maaral on Eesti valmis katsetama
erisuguste maksumudelite moju andmeuhiskonna ja andmemajanduse toimimisele.

Mil maaral usaldada inimeste endi véimekust oma andmete haldamisel? Uued 6iguslikud
algatused ja tehnoloogilised lahendused (naiteks ndusolekuteenus) annavad otsustusdiguse
oma andmete Ule inimestele endile. Selle diguse teostamine eeldab aga igahelt piisavat
andmekirjaoskust, et mitte ennast potentsiaalselt kahjustavaid valikuid teha. Kas ja milliseid
tugiststeeme (naiteks reguleeritud andmeuhistud, dppekavaarendus, taiendkoolitus) vajame, et
inimeste andmekirjaoskust suurendada ja neid voimalike riskide eest kaitsta?
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Sonaseletusi

Andmed - mitmeid vdimalikke definitsioone,
naiteks: a) kontseptuaalses mudelis olevate
diskreetsete teabeuUhikute kogum, mis kdige
elementaarsemal kujul edastab kvantiteeti, kva-
liteeti, fakte, statistikat voi muid pdhilisi tdhen-
dusUhikud; b) tdendusmaterjal voi teave, eriti
kui neid kogutakse ja kasutatakse faktide vélja-
selgitamiseks vbi otsuste tegemiseks

Andmeruumid - mitmeid v6imalikke definitsioo-
ne, naiteks: a) grupp riike, kellel on Uhesugune
arusaam andmete kuuluvusest ja kasutamise
pohimétetest; b) isiklikud andmeruumid (perso-
nal data spaces) ehk andmevahenduskeskkon-
nad, mis annavad inimesele véimaluse oma and-
meid kontrollida ja jagada; c) andmeruumid kui
konkreetses valdkonnas kasutusel olevad pohi-
motted, vaartused ja normid andmete kogumi-
seks, kasutamiseks ja analUusimiseks (vt Euroo-
pa andmeruumid (European Data Spaces))

Andmesaatkond - riigi andmete laiendus pilve-
teenustes, mis asub enamjaolt riigi territooriu-
mist valjaspool olevates serverites

Andmestumine - Uleminek andmepdhistele
protsessidele ja otsustamisele tehnoloogia abil,
vbimaldades andmetest lisavaartust luua. Li-
saks riikidele, Uhiskonnale ja institutsioonidele
puudutab andmestumine inimeste igapaevaelu,
muutes nende rutiinseid tegevusi ja viies need
kvantifitseeritavale kujule’

Andmekirjaoskus - oskus kasutada andmeid
igapaevaelu probleemide lahendamisel. Arves-
tades inimesi Umbritsevat andmete hulka ning
vajalikke otsuseid oma andmetega Umberkaimi-
sel, peetakse andmekirjaoskust andmestunud
maailmas toimetuleku tarvis kriitiliseks osku-
seks, mille peaks omandama koolisusteemis

Andmeprugi - soovimatud vOi kasutuseta and-
med, mis hdivavad maluruumi

Andmesubjekt - fUUsiline isik, kes kasutab voi
on avaldanud soovi kasutada vastutava toot-
leja tooteid vbi teenuseid ning kelle andmeid
isikuandmete t606tleja tootleb; teadvustamata
andmesubjekt, kelle kohta kogutud andmeid ka-
Sutatakse, kuid kes ei pruugi sellest teadlik olla.
Hiljutises erialases kirjanduses kasitletakse olu-
lise andmesubjektina ka andmetdotlejaid

Andmete elukaik - jarjestikused etapid, mille
konkreetne andmestik / andmete hulk |abib ala-
tes oma algsest loomisest v6i saamisest kuni
havitamise voi Uleandmiseni arhiiviasutusse

Andmete koostalitusvdoime - kahe vdi enama
sUsteemi vdi komponendi vdime vahetada infor-
matsiooni ning seda vahetatud informatsiooni
kasutada

Andmepdhised arimudelid (data-driven busi-
ness model, DDBM) on Ules ehitatud andmetele
kui tootele

Asjade internet (/Internet of Things, IoT) - in-
terneti kaudu Uhenduses olevad igapéevased
seadmed, mis suudavad andmeid edastada ja
vastu votta

Avaandmed - veebist kattesaadavad masinloe-
tavad andmed, millel puuduvad kasutamist ning
levitamist takistavad piirangud

Digilohe - selle all mdistetakse traditsiooniliselt
eraldusjoont eri elanikkonnagruppide, haldus-
Uksuste vai riikide vahel tehnoloogiale ligipdasu
ja digioskuste pohjal

72 Vaatalisaks: AnuMasso, Katrin Tiidenberg, Andra Siibak (koost. ja toim.). Kuidas méista andmestunud maailma? Metodo-
loogiline teejuht (How to Understand the Datafied World? Methodological Guide). Gigantum Humeris. Tallinn: TLU Kirjastus,

2020.
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Digitaalne enesemaéératlus (e/D) - tegevused
ja transaktsioonid, mis seovad konkreetse isiku
andmed tema fUUsilise identiteediga elektrooni-
lises keskkonnas

Digitaliseerimine - protsesside arendamine
infotehnoloogia rakendamise kaudu

Isikuandmed - igasugune teave tuvastatud voi
tuvastatava fUusilise isiku (andmesubjekti) koh-
ta. Tuvastatav fUUsiline isik on isik, kelle saab
otseselt voi kaudselt tuvastada, eelkdige sellise
identifitseerimistunnuse p&hjal nagu nimi, isiku-
kood, asukohateave, vorguidentifikaator, VOi
selle fUusilise isiku Uhe vdi mitme fuusilise, fu-
sioloogilise, geneetilise, vaimse, majandusliku,
kultuurilise voi sotsiaalse tunnuse pdhjal”™

Kvantarvutus - on kiiresti arenev tehnoloogia,
mis kasutab kvantteooriat, et lanendada klassi-
kaliste arvutite jaoks liiga keerulisi Ulesandeid

Metaversum (metaverse) - ulatuslik vorgustik
pusivatest virtuaalsetest 3D-maailmadest ja si-
mulatsioonidest, mis toetavad identiteedi, ob-
jektide, ajaloo, maksete ja diguste jarjepidevust
ning mida saab Uheaegselt ja sinkroonselt ko-
geda piiramatu arv kasutajaid, kellest igatihel on
individuaalse kohaloleku tunne.

NFT (non-fungible token) ehk mitteasendatav
vara - digitaalsete varade eriklass, mis esindab
unikaalseid ja voltsimatuid andmeuksusi. NFT
vOib olla meediumiks naiteks pildi-, audio- voi
videofailidele, et tdendada nende omandidigust

Plokiahel (block-chain) - jarjestikustest and-
meplokkidest koosnev andmestruktuur, mille
plokid on omavahel résidega seotud ning iga
jargmine plokk luuakse kas iga fikseeritud aja-
vahemiku moddudes voi mingi muu sindmuse,
naiteks eduka kaeve (mining) toimudes

Privaatsustehnoloogiad (privacy enhancing
technologies, PET) - andmekaitse tehnoloo-
giad, mis vahendavad isikuandmete kasutamist
andmet6o6tlusdlesannete taitmisel

Reaalajamajandus - keskkond, milles &riuhin-
gutevahelised tehingud tehakse reaalajas digi-
taalsel kujul ning valdavalt automaatselt

Suurandmed - mahukad andmehulgad, mi-
da iseloomustab kogutud andmete suur maht,
andmettupide mitmekesisus, andmete gene-
reerimise kiirus, andmete &igsus, andmete vaar-
tus

Tehisintellekt (artificial intelligence, Al) - sUs-
teem, mis tajub oma keskkonda ning sooritab
toiminguid, mis maksimeerivad mingi eesmargi
saavutamise tdendosust.” Eesti keeles ka kratt

Tumeandmed - andmed, mida ettevotted oma
tegevuse kaigus korjavad ja séilitavad, kuid mi-
da ei (taas)kasutata. Ka paraandmed (protses-
siandmed) ja metaandmed (struktureeritud

andmed pdhiandmete kohta)

Ulekantavuse p&himéte (portability) - inimese
6igus andmeid Uhelt organisatsioonilt voi plat-
vormilt teisele Ule kanda (struktureeritud ja ma-
sinloetavas formaadis)

Vaartuslikud andmed (high-value datasets)
- andmed, mille taaskasutus on seotud suure
vaartusega Uhiskonnale, majandusele voi kesk-
konnale

Web 3.0 ehk semantiline veeb (semantic web)
- W3C konsortsiumi poolt kehtestatud standar-
dite laiendus, mille eesmargiks on tagada Inter-
netis olevate andmete masinloetavus

5G-tehnoloogia - kiire andmevahetuse vdimal-
daja

73 On palju erinevaid isikuandmete definitsioone ning andmetega seotud juriidilised, akadeemilised ja sotsiaalsed praktikad
voimaldavad erineval viisil ja maaral isikute tuvastamist, ehk lisaks kitsale juriidilisele definitsioonile on ka laiem, sotsiaalne
definitsioon, mille alusel on tdnapaeval voimalik pohimotteliselt igasuguste andmete pohjal inimest tuvastada (seoses igapae-

vaelu andmestumisega).

74 DBpedia, Artificial intelligence, https:/dbpedia.org/page/Artificial_intelligence
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