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Tana raagin teile kolm lugu

Kuidas oleks voinud paraneda Eestis ettevotete andmete kaitse
2013. aastal kaibemaksuseaduse ja raamatupidamise seaduse
muudatustega (nn “1000 euro seadusega”).

Kuidas oleks voinud paraneda Suurbritannias eraisikute
andmete kaitse 2015. aastal sotsiaaltoetuste pettuste
tuvastamisel.

Kuidas saab paraneda 2025+ aastal Eestis eraisikute andmete
kaitse personaalse riigi teenustes.
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— 2013: Eesti Vabariik voitleb maksuauguga

« Maksude
alalaekumise
hinnang

Eestis,
2011-2013

- Kaibemaksu
“auk” hinnati
300 miljoni
euroni

350,0€ -
300,0€ -
250,0€ -

oz 200,0€

-

L .

s 150,0¢€
100,0€ -
50,0€ -

0,0€ -

W]

CYBERNETICA



_ ol / .\‘ \.\ ,
i
| \,_ ! ] .\\ J

r

oy




Andmed
tasutud maksude



~

Puuduvad
andmed tasumata

Andmed
tasutud maksude

maksude kohta



Riigikogu kiitis heaks kaibedeklaratsiooni lisa

EESTI
1112.2013 1818

Live Ulekande taust

Riigikogu kiitis heaks kdibemaksuseaduse ja raamatupidamise seaduse
muudatuse, mille alusel kehtestatakse kaibedeklaratsiooni lisa.
Kaibedeklaratsiooni lisa kohaselt peavad ettevotjad hakkama deklareerima koiki
omavahelisi vahemalt 1000 euro suurusi tehinguid.

https://www.err.ee/491052/riigikoqu-kiitis-heaks-kaibedeklaratsiooni-lisa
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Ilves jdttis kdibemaksuseaduse vilja kuulutamata
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"Koikide ettevotjate koormamist tdiendavate kulutuste ja kohustustega
ning peaaegu kogu Eesti arisaladust sisaldava andmebaasi loomist ei
saa aga oigustada hipoteetilise téendamata oletusega, et nn
8 maksuauk vaheneb," markis llves.
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Miks turvalisemat tehnoloogiat ei tootestatud?

10

Sest see oli siis veel teaduslik prototuup.

Tehnoloogiliselt oli see maailmas ainulaadne lahendus.

Pikka aega maailma suurim (toodeldud andmete mahult)
turvalise uhisarvutuse rakendus.

Teadusartikkel avaldati rahvusvahelisel finantskruptograafia
konverentsil.

Kull aga tekkis sellele jatkuprojekt.
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2014: Suurbritannia voitleb toetuspettustega

2014. aastal tegutses Suurbritannia valitsuskabineti juures pettuste,
eksimuste ja volgade tooruhm (UK Cabinet Office Fraud, Error and Debt
team, FED), mille Ulesandeks oli vahendada pettuseid sotsiaalvaldkonnas,
millega seotud kahjusid hinnati suuremaks kui miljard naela aastas.

Nende mured olid:

« andmete fragmenteeritus — andmete Uhendamine on keeruline (margime ara, et
Suurbritannias puuduvad X-tee ja rahvastikuregister),

« andmete jagamisega seotud riskid — nende liigne jagamine ja vaarkasutus
(Suurbritannia avalikkus on kesksete identiteetide suhtes vaga ettevaatlik) ja

« Jagatavate andmete aegumine — kui mingeid andmeid on ka jagatud, siis nende pealt
el saa teha operatiivseid otsuseid, sest need on tihtipeale aegunud.
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Isikute andmeid kaitsva tehnoloogia piloot
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Data import
tool

Amazon EC2

5

Microsoft Azure

3

Rackspace

________

Rmind analysis
application

Export tool for
<4—» | high-risk persons

Krupteeritud
aadressandmed
maksude, pensionite,
toetuste
andmebaasidest ja
valimisnimekirjadest
kogutaks ning
toodeldaks
Krupteeritud kujul,
neid avamata.
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Miks turvalisemat tehnoloogiat ei tootestatud?
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Suurbritannia tooruhma hinnangul oli tehniline lahendus
“tehnoloogqiliselt huvitav, kuluefektiivhe ning lahendab

turvaprobleeme, kuid piiratud funktsionaalsuseqga pettuste

tuvastamisel”.

Tehnoloogia oli palju kupsem kui Eesti kaibemaksupettuste
leidmise prototuup, kuid pettuste anallutika funktsioonid ei
olnud kliendi vajaduste jaoks siis veel piisavad.
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2024: Eesti kavandab personaalset riiki
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Personaalsete sundmusteenuste uUks eripara
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“...kui haldusorgan soovib
proaktiivselt anda isikule info
toetustest, teenustest ja huvitistest,
millele on tal digus, vOi tema
kohustustest ja nende taitmise
tahtaegadest, vOib ta selleks
toodelda minimaalses ulatuses
Isikuandmeld, valja arvatud eriliiki
Isikuandmeld, ning saata vastava
teavituse Isikule tema
kontaktandmetele.”

“Slindmusteenuste ja proaktiivsete
teenuste oigusruum. Kus oleme ning
kuhu laheme?” MKM Diqgiriigi bloqi

Kui mone sundmusteenuse
automaatseks
pakkumiseks on vaja infot
mitmest andmekogust,
tuleb leida osapool, kes
uhendab suure hulga

Isikute andmeid ning leiab
sealt kvalifitseerivate
tunnuste jargi Uhisosa ning
saadab teavituse.
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https://mkm.ee/digiriik-ja-uhenduvus/digiteenused/sundmusteenused

MKM privaatsuskaitse tehnoloogiate uuring

Uuring raagib, kuidas minimeerida E 1= 4T E
andmetootiust, kui on vaja =L
- méarata toetuseid v6i makse andmete gt . II .

pohjal, mida kogutakse mitmest avaliku
vdi erasektori andmekogust, f
 teha analuutilisi poliitikaotsuseid
inimeste eraelu rikkumata,
« muuta tulevikus meie digitaalset

iIdentiteeti hoidvaid digikukruid

privaatsust sailitavamaks. Viide M,KM ““””gu'e
kratid.ee lehel
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Personaalset riiki teeme turvaliselt
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Varem vOi hiljem on e-riigis vaja andmete turvalist
Uhendamist vaga paljude isikute kohta korraga. Seda
X—tee el vOimalda.

Privaatsuskaitse tehnoloogiaid on nuud kupsed. Neid
kasutavad koik nutiseadmed teie taskutes.

Aga peame ka meeles, et ukskoik milline tehnoloogia ei

taga, et loodav teenus on eetiline ja tagab juurutamisel
Inimeste vaarikuse.
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Viited mainitud teadusartiklitele

Dan Bogdanov, Marko Joemets, Meril Vaht, Sander Siim. How the
Estonian Tax and Customs Board Evaluated a Tax Fraud Detection
System Based on Secure Multi-party Computation. Financial
Cryptography and Data Security — 19th International Conference, 2015,
San Juan, Puerto Rico, January 26-30, 2015. https://doi.org/10.1007/97 8-
3-662-47854-7_14

Dan Bogdanov, Marko Joemets, Sander Siim, Meril Vaht, Privacy-
preserving tax fraud detection in the cloud with realistic data volumes.
Cybernetica research report T-4-24. 2016.
https://cyber.ee/uploads/T_4_24_Privacy_preserving_tax_fraud_detection_
in_the_cloud_with_realistic_data_volumes_a79d1ba556.pdf
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